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СЕКЦИЯ 

«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ» 

 

ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ ARCGIS 

В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

Абуқызы Арина 

студент, 
 кафедра кадастра и оценки КазАТУ им. С. Сейфуллина, 

Республика Казахстан, г. Астана 
E-mail: a.ab.001@mail.ru 

Кулмуратова А.Ш. 

научный руководитель, ст. преподаватель 
 кафедры информационно-коммуникационных технологий 

КазАТУ им. С. Сейфуллина, 
Республика Казахстан, г. Астана 

 

Последние двадцать лет бурно развиваются новые информационные 

технологии. Они в достаточной мере вошли в нашу жизнь. Благодаря 

информатике появилась возможность искать информацию, создавать цифровые 

карты, роботов, новую вычислительную технику, рациональный метод и подход 

для облегчения работы и автоматизации в той или иной сфере деятельности. 

Мне, как студентке кафедры «Кадастр и оценка» очень близко понятие 

«геоинформатика». Геоинформатика-наука, технология и производственная 

деятельность по научному обоснованию, проектированию, созданию, 

эксплуатации и использованию географических информационных систем (ГИС), 

по разработке геоинформационных технологий и по приложению ГИС для 

практических или научных целей. Входит составной частью в геоматику 

(по одной из точек зрения) или предметно, методически и технологически 

пересекается с ней. Иногда геоматика используется как синоним 

геоинформатики. Основным методом геоинформатики считается цифровое 

моделирование для получения новых знаний о структуре, взаимных связях, 

динамике и эволюции объектов и явлений. 
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Рассматривая информатику, можно сказать, что она имеет один источник 

происхождения, чего нельзя заметить в геоинформатике. Геоинформатика 

родилась на основе трех источников: интеграции наук о Земле (гео); методов 

автоматизированного проектирования (САПР); методов обработки информации 

(информатика). 

Создание карт в геодезии и картографии-существовало давно, 

самоястоятельно от информатики. Но именно геоинформатика дала возможность 

отобразить составление карт в цифровом виде. 

Использование геоинформационных систем-составная часть современного 

технического и землеустроительного образования Республики Казахстан. 

Доказательством этому служит то, что в моем университете студенты работают 

с различными программами ГИС, трудятся над созданием цифровых чертежей 

и карт. Сама я, впервые с этим столкнулась, изучая дисциплину «Цифровое 

картографирование». А понять этот предмет мне помогло изучение 

информационно-коммуникационных технологий. Но перед тем как передать 

информацию о программах ГИС, я считаю необходимым расписать о самих 

геоинформационных системах. 

Что такое геоинформационные системы? ГИС-это компьютерные системы, 

позволяющие эффективно работать с пространственно-распределенной инфор-

мацией. С пространственно-распределенной информацией мы сталкиваемся 

практически каждый день. Это может быть схема земельного участка или план 

жилого дома, схема взаимосвязей между дорогами и пересечениями улиц, атлас 

автомобильных дорог и многое другое. ГИС дали возможность человечеству 

накапливать и анализировать подобную информацию, оперативно извлекать 

необходимые сведения и отображать их в удобном для использования виде. 

Использование ГИС-технологий заметно увеличило оперативность и качество 

работы с пространственно-распределенной информацией по сравнению с 

традиционными методами картографирования. Хотя изначально геоинформа-

ционные системы были разработаны для военных целей, как часть системы 

наведения ракет. Но начинания с 1970-х годов, ГИС нашли применение  



9 

и в мирных целях, а широкое распространение в Казахстане ГИС получили 

лишь в конце 1980-х – в начале 1990-х годов с возникновением персональных 

компьютеров. 

Геоинформационные системы-один из наиболее мятежно развивающихся 

сегментов рынка высоких технологий, в котором работает огромное число 

мощных компаний, таких как NASA, Intergraph, Autodesk, Google, ESRI (ArcGIS) 

и многие другие. 

В Казахстане немалым спросом пользуется программа ArcGIS. Именно 

ее студенты и используют для создания цифровых планов, чертежей, карт и 

для подобных целей. 

ArcGIS-это семейство геоинформационных программных продуктов 

американской компании ESRI. Применяются для земельных кадастров, в задачах 

землеустройства, учета объектов недвижимости, систем инженерных 

коммуникаций, геодезии и недропользования и других областях. Семейство 

продуктов под маркой ArcGIS подразделяется на настольные и серверные. 

Основные продукты настольной линейки-ArcView, ArcEditor, ArcInfo, - каждый 

последующий содержит функциональные возможности предыдущего. Важнейший 

серверный продукт - ArcGIS for Server, предназначен для многопользовательских 

геоинформационных проектов с централизованным хранилищем и бесконечным 

числом рабочих мест, публикации интерактивных карт в Интернете. 

В сфере ГИС вы можете использовать в работе три настольных приложения 

ArcGIS-ArcCatalog, ArcMap и ArcToolbox. С помощью этих трех приложений 

решаются любые задачи ГИС, не важно какие они: простые или сложные. 

Давайте рассмотрим каждый модуль. ArcCatalog-позволяет найти, 

просмотреть, задокументировать и организовать географические данные 

и создавать сложные базы геоданных для хранения этих данных. ArcCatalog 

предоставляет структуру для организации хранения больших объемов разно-

типных данных ГИС. ArcMap позволяет создавать карты и работать с ними. 

В ArcMap можно просмотреть, отредактировать и проанализировать 

географические данные. ArcToolbox-приложение, содержащее множество 



10 

инструментов ГИС для геообработки. Обратим внимание на то, что ArcCatalog 

и ArcToolbox работает совместно с ArcMap. Данные, которые занесены 

в ArcCatalog, легко перетаскиваются в существующую карту в ArcMаp. Но, всю 

мощь этих приложений использовать не так легко, поэтому существует 

несколько способов изучения работы с ArcGIS: это книги, пособия для 

самостоятельного изучения, курсы на базе Интернет. 

Как помогает использование ArcGIS в профессиональной деятельности? 

Например, налоговое управление создает карты землепользования для оценки 

и планирования; управление водоснабжения осуществляет выбор заглушек, 

позволяющих изолировать поврежденный трубопровод; телекоммуникационная 

компания изучает местность для размещения новых вышек в сети сотовой связи; 

биолог изучает влияние планируемого строительства на бассейн реки, 

а гидролог-качество воды, обеспечивая защиту здоровья населения; электрическая 

компания моделирует схему электрической сети для минимизации потерь 

мощности и размещения новых устройств. На этом примеры не заканчиваются, 

так как современный мир трудно представить без использования ГИС-технологий. 

Ежегодно ESRI проводит Международную конференцию пользователей, 

где пользователи со всего земного шара делятся опытом и информацией, 

напрямую получают поддержку и узнают о свежих достижениях в развитии 

программного обеспечения ESRI. 

Развитие геоинформационных технологий не стоит на месте. Они 

прогрессируют с невероятной скоростью. И как сказал польский философ 

Станислав Лем: «Технология-это независимая переменная цивилизации». 

 

Список литературы: 

1. http://lomonosov-fund.ru/enc/ru/encyclopedia:01337. 

2. https://cyberleninka.ru/article/v/geoinformatsionnye-sistemy. 

3. https://cyberleninka.ru/article/v/geoinformatika-v-sisteme-nauk. 

4. https://ru.wikipedia.org/wiki/ArcGIS.  
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При работе со съемными накопителями на отдельных портах USB могут 

возникать трудности, связанные со скоростью передачи данных, а также 

сохранностью и безопасностью информации. Чтобы избежать потери данных 

на накопителях, а также увеличить быстродействие, USB-накопители удобно 

объединять в RAID-массивы [1]: 

 RAID-0 – конфигурация, подходящая для повышения быстродействия, 

но не для обеспечения безопасности данных, так как в случае, когда один 

накопитель выйдет из строя, произойдет потеря данных на всех остальных 

накопителях ввиду того, что данные разделяются между накопителями для 

увеличения скорость чтения и записи информации; 

 RAID-1 – зеркальный дисковый массив; в данной конфигурации 

происходит дублирование данных, что не влияет на быстродействие, 

но сохранность данных увеличивается в два раза, и если один из накопителей 

выйдет из строя, то все данные останутся на другом накопителе; 

 RAID-10 – конфигурация, при которой данные разделяются между 

накопителями, а также дублируются на другую половину накопителей; 

 RAID-5 – для данной конфигурации нужны минимум три накопителя, 

один из которых хранит данные для восстановления; обеспечивается высокое 

быстродействие; при потере данных их восстановление занимает много времени. 
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Для объединения USB-накопителей на физическом уровне используются 

USB-контроллеры (хабы) – устройства, увеличивающие количество USB портов. 

Существуют три вида USB-концентраторов: 

 карта USB PCI: подключается на материнскую плату, к свободному 

слоту; к преимуществам данного внутреннего USB-хаба относится близость 

к материнской плате, а значит, и к процессору, поэтому данные будут проходить 

без помех и с максимальной скоростью; 

 обычный USB-хаб: подключается к одному из существующих 

на компьютере USB-портов; как правило, на нем расположены от двух до шести 

дополнительных портов; для данного вида характерно то, что устройства, которые 

подключаются к концентрату, потребляют много энергии и в связи с этим 

внутреннего энергетического ресурса USB-хаба может быть не достаточно для 

работы всех устройств, которые подключены одновременно; при подключении 

большого количества устройств, то произойдет существенное падение скорости; 

альтернативой может служить активный USB-хаб; 

 активный USB-хаб: подключается к электросети и компьютеру; на нем 

дополнительно расположены от четырех до восьмидесяти USB-портов; за счет 

питания концентратора от электросети можно использовать одновременно 

несколько энергоемких устройств и сигнал не затухает, а усиливается внутри 

концентратора; важнейшим преимуществом такого USB-хаба является то, 

что его можно вынести на несколько метров от компьютера, не получив никаких 

помех из-за расстояния, так как оно компенсируется внешним питанием. 

Программное создание RAID-массивов обеспечивается встроенными 

утилитами, которые обладают достаточным функционалом и интуитивно-

понятным интерфейсом, что позволяет не прибегать к дополнительным 

программным продуктам, которые, тем не менее существуют и в определнных 

ситуациях увеличивают комфорт работы с USB-хабами. Встроенные утилиты 

операционных систем [2]: Windows: Disk Management Tool; macOS: Disk Utility; 

Linux: Gnome Disk Utility, GParted. 
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Gnome Disk Utility (Gnome Disks) является программой для управления 

дисками с базовым функционалом. Данная программа позволяет просматривать 

информацию о дисках и сменных носителях. Для каждого диска доступна 

информация о модели диска, его состоянии, серийный номер, информация 

о разделах, размеры разделов, тип таблицы разделов и другие данные. Gnome 

Disk Utility поддерживает форматирование дисков, управление разделами, 

создание образов и восстановление разделов из образа. Также есть инструмент 

для оценки производительности диска. Интерфейс программы довольно простой 

и лаконичный с отображением списка носителей и отображением информации 

о выбранном носителе. Через меню можно выполнять необходимые действия 

над дисками. Программа входит в состав рабочей среды GNOME и является 

предустановленной программой для управления дисками во многих 

дистрибутивах. Из командной строки Gnome Disk Utility запускается командной 

gnome-disks. Для более расширенного и профессионального управления дисками 

рекомендуется использовать утилиту GParted. 

GParted является современным программным решением, которое разработано 

для эффективной работы с имеющимися разделами на HDD-накопителе. 

Благодаря большому количеству различных функций, представленную утилиту 

легко можно отнести к категории незаменимых. Главными возможностями 

программы является безопасная работа с жесткими дисками и разделами на этих 

накопителях. С помощью данного программного обеспечения можно создавать 

новые разделы, удалять уже имеющиеся, копировать и перемещать информацию 

в данных разделах, а также без удаления или форматирования уменьшать и 

увеличивать объем данных. Наряду с данныим функциями, каждый пользователь 

может создавать необходимые таблицы в формате GPT или же MS-DOS. Если 

из-за системного сбоя или же какой-то ошибки были потеряны важные данные, 

то с помощью программы Gparted можно легко восстановить все потерянные 

файлы. Также можно изменять атрибуты разделов, подключать выборочные из них, 

а также выполнять другие операции по работе с жестким диском на персональном 

компьютере. Представленная утилита отлично работает с большинством 
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жестких дисков, которые в наше время распространены и используются в 

компьютере. Таким образом, Gparted является полноценным редактором 

разделов, позволяющим реализовать необходимые операции с дисковым 

пространством, будь то изменение размера раздела, создание или простая 

проверка и даже снятие образа диска. Программа имеет собственную графи-

ческую оболочку, которая позволяюет совершать необходимые манипуляции 

быстро, и без необходимости ввода десятков строчек кода. Но, помимо всего 

прочего, синхронно с основной программой, выпускается и Live-Cd версия 

GParted. Программа работает с большинством разделов: Fat 16\32, Reiser, UFS, 

swap и многими другими. 

Наиболее популярной дополнительной программой для системы Windows 

является Acronis Disk, которая поддерживает до 32-х дисков на один том 

и работает с дисками GPT формата. Мощный и полезный программный 

инструмент для работы с жесткими дисками всех типов. Набор встроенных 

утилит позволяет достигать высокого уровня производительности системы 

и обеспечивает наилучшую сохранность данных, гарантирует стабильную работу 

рабочей станции. Приложение состоит из комплекса модулей, которые выполняют 

определенные функции и позволяют без потери имеющихся данных разбивать и 

объединять диски или изменять их объем. В утилите реализована поддержка всех 

ОС семейства Windows. Данная утилита может быть полезной как системным 

администраторам, так и начинающим пользователям персональных 

компьютеров для повышения быстродействия системы или аварийного 

восстановления данных после аппаратного сбоя или вирусной атаки. Модуль 

Acronis Recovery Expert ориентирован на аппаратные сбои системы или для 

восстановления данных с поврежденных разделов дисков после вирусных атак. 

Модуль Acronis OS Selector дает возможность в одном разделе установить 

несколько разных операционных систем с меню выбора и гарантией корректной 

работы каждой из них. В продукте Acronis Disk Director реализована функция 

проверки статуса диска с целью оперативной оценки его работоспособности 

и определения стабильности функционирования. 
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Flashnul является специальной программой, которая дает возможность 

быстро диагностировать различные flash-накопители. Осуществляемая проверка 

позволяет выявить всевозможные программные ошибки, которые часто 

выводят из строя важные данные. Использовать данную программу можно 

для тестирования любых сменных носителей, которые функционируют 

благодаря flash-памяти. В большинстве случаев, сменные устройства выходят из 

строя из-за частого использования, регулярных перевозок или же неправильного 

использования. Важно заметить, что накопитель может корректно 

функционировать долгое время и затем внезапно выйти из строя. На самом деле, 

ситуация усугублялась с каждым днем, просто данный процесс не заметен 

пользователю и его выявить может лишь рассматриваемая программа. 

Проверить можно какой-либо накопитель на функцию чтения, записи, 

сохранности скаченной информации и так далее. Каждый из перечисленных 

пунктов подразумевает использование различных секторов в памяти и поэтому 

важно уделить внимание каждому типу тестирования. Помимо этого, с помощью 

программы Flashnul возможно записывать различные образы, с учетом всех 

тонкостей и особенностей данного процесса. То есть многофункциональное 

приложение Flashnul будет полезно тем, кому нужно контролировать 

работоспособность используемых накопителей. 
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С каждый днём современные технологии развиваются с огромной скоростью, 

это особенно заметно в области искусственных нейронных сетей. Технологии, 

которые можно было увидеть только в кино, уже прочно вошли в нашу 

повседневную жизнь. Сегодня никого не удивишь распознаванием отпечатков 

пальцев, определением лиц и картинок. Мы за считанные секунды можем 

распознать играющую в торговом центре мелодию или узнать любую 

информацию у голосового помощника. 

Несмотря на все достижения в области нейронных сетей и машинного 

обучения, всё еще остаётся большое количество актуальных проблем и задач. 

Основными проблемами в области создания подобных нейронных сетей 

является выбор структуры построения сети, а так же алгоритм её обучения. 

Так как именно от этих параметров будет зависеть конечный результат работы 

сети, а так же его правильность. 

По топологии построения можно разделить сети на однослойные, 

многослойные и полносвязные. 
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Однослойная сеть представляет собой искусственный нейрон, который, 

в свою очередь, является непрерывной монотонной функцией, желательно, 

дифференцируемой. Это самая начальная и простая структура, но она уже может 

выполнять простейшие задачи для принятия решений. 

𝛼(𝑥, 𝑤) =  𝜎(𝑤𝑇𝑥) = 𝜎(∑ 𝑤𝑗 + 𝑥𝑗 + 𝑤0
𝑑
𝑗=1 )  (1) 

где: 𝜎 – функция активации, непрерывная монотонная функция 

𝑤 – вектор весов 

𝑥 – объект, вектор с присоединённым элементом 1 для веса 𝑤0 

Нейрон, это всего-навсего функция, которая суммирует всю информацию 

на своих входах, иногда смещает её. Если же суммы хватает, чтобы нейрон стал 

активным, то пропускает эту информацию дальше, если нет, то это значение 

исключается, и нейрон не активируется.  

Существует множество активационных функций, каждая из них подходит 

для решения определённого типа задач. 

Самой простой функцией для активации нейрона является ступенчатая 

функция. Она, в свою очередь, делится на единичную и биполярную. 

𝑓(𝑥) =  {
1 при 𝑥 ≥ 0
0 при 𝑥 < 0

  (2) 

𝑓(𝑥) =  {
1 при 𝑥 ≥ 0

−1 при 𝑥 < 0
  (3) 

Из ступенчатых функций лучший результат даёт линейная пороговая 

функция с насыщением. У неё так же имеется минимальное и максимальное 

допустимое значение, но еще есть монотонно возрастающий участок. 

𝑓(𝑥) =  {

1 при 𝑥 ≥ 1
−1 при 𝑥 ≤ −1 

𝑥 при |𝑥| < 1
 (4) 

Для большинства случаев ступенчатой функции не хватает, чтобы 

выполнить необходимую задачу. В таком случае её сглаживают и используют 

логистическую функцию или сигмоиду. Плавное значение функции усиливает 
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слабые сигналы, и не даёт сразу активироваться от сильных сигналов, от этого 

выходной сигнал становится точнее. 

𝑓(𝑥) =  𝜎(𝑥) =
1

1+𝑒−𝛼𝑥
  (5) 

где: 𝛼 – параметр наклона функции активации 

 

 

Рисунок 1. Сигмоидальная функция активации 

 

Многослойная нейронная сеть состоит из нескольких слоёв, это даёт 

возможность рассчитывать более сложные функции, в каждом слое может 

находиться разное количество элементов. Такая архитектура сети на 

сегодняшний день используется чаще всего. 

𝛼(𝑥, 𝑤) = 𝜎 (∑ 𝑤𝑗
𝑑
𝑗=1 ∗ 𝜎(∑ 𝑤𝑗𝑖 + 𝑥𝑗 + 𝑤0𝑖

𝑑
𝑗=1 )𝑤0)  (6) 

где: 𝜎 – функция активации, непрерывная монотонная функция 

𝑤 – вектор весов 

𝑥 – объект, вектор с присоединённым элементом 1 для веса 𝑤0 
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Рисунок 2. Модель многослойной нейронной сети 
 

Полносвязная сеть хорошо работает при некоторых задачах на классифи-

кацию, имеет много недостатков, так как каждый последующий нейрон в сети 

должен быть связан с каждым предыдущим нейроном. Такие сети обладают 

своей памятью и в связи с произошедшими обстоятельствами могут достраивать 

недостающие элементы. 

Существуют искусственные сети прямого распределения, которые передают 

информацию от нейрона к нейрону, только от входа к выходу. Но эти сети редко 

используют просто так, обычно их комбинируют с другими структурами. 

Для разных задач используются разные архитектуры создания нейронных 

сетей, лучше всего для обработки звука и изображений подходят глубинные 

свёрточные сети. В такой сети все узлы свёрточного слоя соединены между 

собой, обработки изображений происходит не за один раз, а разбивается 

на мелкие части, которые обрабатываются друг за другом. Другими словами, 

если показать такой сети изображение тигра, то она выведет ответ: «Тигр». 

Существуют обратные свёрточные нейронные сети или их еще называют 

развёрточные. Они действуют точно так же, только в обратную сторону. Сети 

дают определённое слово, например «Тигр», а она в ответ пытается найти 

все изображения, которые похожи на тигра. 
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Рекуррентные сети относятся к типу продвинутых конфигураций 

нейронных сетей. Информацию в таких сетях нейроны получают не только 

от предыдущих слоёв, но и от выходов из сети в предыдущем цикле. То есть, 

результат работы нейронной сети подаётся на вход этой же сети, таким образом, 

сеть начинает обучаться. Сети такого типа чаще всего используются для 

дополнения недостающих данных, а так же для составления и генерации текстов, 

когда слова в предложении связаны и зависят друг от друга. 

Существует еще множество архитектур построения нейронных сетей, 

и с каждым годом их количество только растёт. Методы улучшаются, 

дополняются и комбинируются, количество слоёв внутри сети становится 

всё больше и больше. Каждый тип искусственных сетей можно улучшать 

и объединять с другими. Можно добавлять нейронам память, менять связи между 

ними, заменять функции активации и методы обучения, изменять количество 

слоёв, а так же подавать информацию не только на вход, но и на выход. 

Нормальную работу нейронных сетей нельзя представить без обучения, 

так как все начальные значения весов задаются чаще всего случайным образом, 

и сеть, по сути, бесполезна. Поэтому, большое внимание уделяется не только 

архитектуре сети, но и методу, по которому она будет обучаться. 

На самом деле, алгоритмов обучения искусственных нейронных сетей 

существуют большое количество. В рамках этой статьи рассматриваются 

преимущества и недостатки алгоритмов генетического обучения, основной 

целью которого является поиск оптимального решения задач оптимизации. 

Генетические алгоритмы выигрывают во времени у стандартных моделей 

обучения, они быстрее подбирают нужные значения весовых коэффициентов. 

Для того чтобы стандартные методы обучения нейронных сетей работали 

наиболее эффективно, следует задуматься над архитектурой сети, над методами 

активации функции и количестве слоёв. Зная область, в которой будет полезна 

нейронная сеть, стандартные методы обучения работают хорошо. Но это 

не всегда нет, если же задача неконтролируемая и ошибка на выходных слоях 

сети неизвестна, то стандартные методы обучения для таких случаев не годятся. 
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На фоне огромного разнообразия задач, которые стоят перед 

искусственными нейронными сетями, очень сложно подобрать нужную 

конфигурацию сети. Поэтому, в некоторых случаях будет проще и быстрее 

настроить генетический алгоритм, который сам выполнит эти задачи и настроит 

необходимые коэффициенты для весов нейронной сети. 

Технологии не стоят на месте, развитие искусственных нейронных сетей 

продолжается. На сегодняшний день с настройкой и оптимизацией неизвестных 

задач лучше всего справляются генетические алгоритмы. Но с каждым днём 

появляются новые пути решения и методы работы в области искусственных 

нейронных сетей, а за объединением и комбинированием методов для 

их решения кроется большой потенциал. 
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Описание реализации алгоритма 

В соответствии с постановкой задачи [1] реализована система, которая 

использует API социальных сетей и позволяет по открытым данным с этих сайтов 

получить информацию о геолокационных данных различных пользователей. 

Цель эксперимента 

Целью эксперимента является доказательство того, что разработанная 

система выполняет свое предназначение при различных входных данных, 

заданных при его проведении. Также, по итогам проводимых испытаний, можно 

получить новые данные, которые записываются в базу данных системы, 

и которые можно использовать в будущем. 

В ходе эксперимента следует проверить, корректно ли производятся запросы 

к базе данных, соответствуют ли действительности результаты, отображаемые 

на web-странице и оценить результаты и их точность. 

Выбор входных и выходных параметров 

Для эксперимента выбирается следующий выходной параметр – количество 

найденных фото. Каждому фото соответствуют следующие параметры: 

ID (идентификатор) найденного фото, ID (идентификатор) запроса по 

местоположению (0 при поиске по никнейму), ID (идентификатор) запроса 

по никнейму (0 при поиске по местоположению), метод поиска, ссылка на фото, 

само фото, социальная сеть, в которой размещена фотография, логин 

пользователя, имя пользователя, фамилия пользователя, широта, долгота. 
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В случае поиска по местоположению задаются следующие входные 

параметры: широта, долгота и радиус поиска. В случае поиска по никнейму 

задаются такие входные параметры, как: социальная сеть и логин пользователя. 

Также могут возникнуть следующие внешние возмущения: 

 Закрытый аккаунт пользователя; 

 У фотографии отсутствует геоинформация; 

 У пользователя не указана имя и фамилия. 

Установка необходимой точности результатов 

Необходимо выбрать определенное количество испытаний, при котором 

можно будет говорить, что система обрабатывает данные корректно 

и результаты соответствуют действительности. Рекомендуется выбрать такое 

количество испытаний, при котором возможен разбор различных ситуаций, 

которые вызываются внешними возмущениями [2]. 

В случае поиска по никнейму необходимо разобрать, как минимум, 

2 ситуации: поиск по социальной сети «Вконтакте» и поиск по социальной сети 

«Instagram». 

Учитывая существование закрытых и открытых аккаунтов в данных 

социальных сетях, следует провести по одному испытанию на закрытых 

аккаунтах (чтобы показать, что данные в этом случае получить невозможно) 

и по одному на открытых аккаунтах для каждой социальной сети. Также, 

учитывая возможность неуказанных данных пользователя, дополнительно 

можно предложить испытание с удаленными именем и фамилией в «Instagram». 

Возможность сокрытия/удаления данных геолокации можно внедрить 

в любое из этих испытаний, например, удалив данную информацию 

из нескольких загруженных фотографий. Возможна ситуация, когда данные 

геолокации изначально отсутствуют в фото. 

В случае поиска по местоположению необходимо разобрать 3 варианта 

поиска: с маленьким радиусом (например, 50 метров – допустимая погрешность 

для служб геолокации), со средним радиусом (например, 500 метров) 
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и с большим радиусом (1000 метров). Также, нужно разобрать различные 

ситуации: местоположение с предположительно средним количеством фото 

поблизости (геопозиция в районе жилой застройки), местоположение 

с предположительно маленьким количеством фото поблизости (к примеру, 

геопозиция в районе за городом) и местоположение с предположительно 

большим количеством фото поблизости (к примеру, геопозиция около торгового 

центра). 

Для корректной оценки результатов по результатам поиска 

по местоположению будем использовать следующую формулу: 

 

|(𝑙𝑜𝑛𝑔1, 𝑙𝑎𝑡1) − (𝑙𝑜𝑛𝑔2, 𝑙𝑎𝑡2)| =

= 2 ∗ 𝑅 ∗

∗ arcsin √𝑠𝑖𝑛2 (
𝑙𝑎𝑡1 − 𝑙𝑎𝑡2

2
) + cos(𝑙𝑎𝑡1) ∗ cos(𝑙𝑎𝑡2) ∗ 𝑠𝑖𝑛2 (

𝑙𝑜𝑛𝑔1 − 𝑙𝑜𝑛𝑔2

2
) , (1) 

 

где: long1 – значение долготы первой точки; 

lat1 – значение широты первой точки; 

long2 – значение долготы второй точки; 

lat2 – значение широты второй точки; 

R – радиус Земли = 6371000. 

 

Формула (1) позволит нам оценить расстояние между двумя точками 

в метрах. За первую точку будет браться указанное местоположение, за вторую – 

результирующее значение, записанное в базе данных. Следует помнить, 

что данные в базе данных записываются в градусах, а не в радианах, которые 

применяются в данной формуле. Для этого можно воспользоваться функцией 

deg2rad PHP, чтобы привести данные к нужному виду. 



25 

План эксперимента 

Определим порядок испытаний: 

1. Поиск по никнейму (закрытый аккаунт «VK»); 

2. Поиск по никнейму (закрытый аккаунт «Instagram»); 

3. Поиск по никнейму (открытый аккаунт «VK»); 

4. Поиск по никнейму (открытый аккаунт «Instagram»); 

5. Поиск по никнейму (открытый аккаунт «Instagram» с удаленными 

именем/фамилией); 

6-8. Поиск по местоположению в районе жилой застройки (радиус поиска – 

50 м, 500 м, 1000 м); 

9-11. Поиск по местоположению за городом (радиус поиска – 50 м, 500 м, 

1000 м); 

12-14. Поиск по местоположению около торгового центра (радиус поиска – 

50 м, 500 м, 1000 м); 

В аккаунте «Instagram», по которому будут проводиться испытания, заранее 

были удалены геолокационные данные из двух фотографий для того, чтобы 

не проводить дополнительные испытания для данной ситуации. 

Результаты 

Во время проведения испытаний №1 и №2 было протестировано, 

как система работает с закрытыми аккаунтами социальных сетей. В обоих 

случаях получены открытые данные – имя и фамилия, но не получено ни одной 

фотографии. Можно сделать вывод, что при правильных настройках 

приватности, данные из социальных сетей получить попросту невозможно. 

Во время проведения испытаний №3 и №4 было отмечено, что при 

открытом аккаунте социальной сети можно получить данные о всех 

фотографиях, которые были загружены пользователем. Однако, возможна 

ситуация, когда данных геолокации у фотографий может не быть – 

пользователь оставляет за собой право удалить эту информацию. 

По итогам испытания №5 можно сделать следующий вывод: некоторые 

данные, связанные с аккаунтом, не всегда доступны. Пользователь может 
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скрыть, либо удалить подобную информацию. Но подобное возможно только 

в случае с «Instagram», так как «Вконтакте» не позволяет оставлять поля «Имя» 

и «Фамилия» пустыми. 

По итогам испытаний №6 – №14 можно сказать, что при поиске по 

местоположению можно получить данные о любых фотографиях, которые имеют 

геолокационные данные и опубликованы с открытых аккаунтов социальных 

сетей. 

Предположения по количеству найденных фото были подтверждены 

результатами поиска. В случае поиска за городом количество фото 

варьировалось от 1 до 51, даже при выборе радиуса в 1000 метров. В случае 

поиска в районе жилой застройки, количество фото заметно увеличилось 

с 43 до 195 при увеличении радиуса с 500 до 1000 метров – это связано с тем, что 

в данном радиусе были включены результаты близлежащих микрорайонов. 

В случае же поиска в районе торгового центра количество фото резко выросло 

с 11 до 1378 при увеличении радиуса с 50 до 500 метров – из-за того, что радиус 

в 500 метров затрагивает весь ТЦ. 

Однако было замечено, что точность запросов по местоположению имеет 

некоторую погрешность. Возможно, это связано с некоторой неточностью самих 

API – в самой документации API VK отмечено, что возможна погрешность 

при подобных запросах. 

Сводная таблица результатов представлена в Табл. 1. 

Таблица 1. 

Результаты испытаний поисковых запросов по местоположению 

№ 

испытания 

Количество 

найденных 

фото (шт.) 

Попали в 

радиус 

поиска (шт.) 

Не попали в 

радиус поиска 

(шт.) 

Максимальное 

расстояние от 

центра (м) 

Процент 

точности 

(%) 

6 4 4 0 – 100 

7 43 41 2 523 95 

8 195 174 21 1074 89 

9 1 1 0 – 100 

10 19 18 1 514 95 

11 51 44 7 1051 86 

12 11 10 1 54 91 

13 1378 1088 290 563 79 

14 1834 1375 459 1106 75 



27 

Средняя точность при радиусе поиска в 50 метров – 97 %, средняя точность 

при радиусе поиска в 500 метров – 89 %, средняя точность при радиусе поиска 

в 1000 метров – 83 %, общая средняя точность – 90 %. 

Среднее отклонение от необходимой области при радиусе поиска 

в 50 метров – 4 метра, среднее отклонение от необходимой области при радиусе 

поиска в 500 метров – 33 метра, среднее отклонение от необходимой области при 

радиусе поиска в 1000 метров – 77 метров, общее среднее отклонение 

от необходимой области для всех испытаний – 47 метров. 

Выводы 

В целом, можно считать, что система справляется с задачами, которые 

ей необходимо выполнять. Взаимодействие с базой данных, отображение 

результатов на странице работает полностью корректно. Результаты по итогам 

тестов также показаны хорошие, средняя точность системы оценивается в 90% – 

необходимо обращать внимание на некоторые погрешности при поиске 

по местоположению. Также не стоит забывать, что правильные настройки 

приватности не позволят получить определенные данные от определенных 

пользователей. 
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Ключевым аспектом управления программными продуктами является 

обеспечение безопасности любого поставляемого организацией программного 

решения. Прежде всего, речь идет о соответствиях техническим требованиям 

и конфиденциальности данных. 

Инструменты для анализа уязвимостей в исходном программном коде 

должны использоваться потребителем на протяжении всего жизненного цикла 

разработки, чтобы обнаружить и устранить максимально возможное количество 

проблем безопасности на ранних стадиях. Это позволит достичь более высокого 

качества программных продуктов, а также минимизировать затраты на 

обеспечение жизненного цикла приложения. 

Некорректности кодирования как основой класс уязвимостей 

Уязвимости, содержащиеся в программном коде, могут возникать 

в результате появления некорректностей кодирования, ошибок проектирования 

или же иметь злоумышленный характер [1]. Перечислим основные классы 

указанных уязвимостей: переполнение, чтение и запись вне буфера; выход 

вычислений за границы конкретного диапазона при преобразовании переменных 

числового типа; образование отрицательного значения длины строк байт 

или количества элементов массива; некорректное приведение типов; отсутствие 

инициализации данных; утечка, нехватка, использование освобожденной 
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памяти; ошибки определения времени и синхронизации; ошибки блокировок 

в многопоточных средах и др. 

Данные классы уязвимостей могут быть использованы при проведении атак 

на отказ в обслуживании или выполнении вредоносного кода. 

Детекция неточностей кодирования полностью не решает проблему 

обеспечения безопасности программного кода. К важному классу уязвимостей 

относят ошибки проектирования подсистем защиты и преднамеренные 

(логические) программные закладки. Наиболее известными из них являются: 

наличие недекларированных отладочных и деструктивных функций, 

некорректные реализации протоколов или алгоритмов шифрования, применение 

собственных механизмов псевдобезопасности, наличие встроенных мастер-

паролей и внедрение «логических бомб». 

Методы аудита безопасности кода 

Выделяют несколько методов проверки безопасности кода [1]: 

1. просмотр (анализ) кода вручную; 

2. статический анализ кода по шаблону; 

3. динамический анализ выполнения кода. 

Первый метод считают эффективным, так как отражает полноту и точность 

проверок. Только опытные эксперты способны выявить сложные уязвимости 

и замаскированные программные закладки, а также предложить заключение 

по исправлению этих уязвимостей. К минусам этого метода относят высокие 

требования к квалификации экспертов и значительную трудоемкость. Также 

к работе экспертов могут быть привлечены сторонние группы экспертов, 

что является затратным. 

Второй метод заключается в использовании средств автоматизации поиска 

и анализа потенциально опасных сигнатур в исходном коде программ. Этот 

метод эффективен при поиске простых уязвимостей и незамаскированных 

закладок, таких как «логические бомбы», парольные константы или переполнение 

буфера. 
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Современные сканеры кода позволяют в какой-то мере автоматизировать: 

поиск уязвимостей переполнения буфера; поиск OS-инъекций (выполнения 

произвольных команд); поиск SQL-инъекций; поиск XSS-запросов (межсайтовый 

скриптинг); поиск ошибок входных и выходных значений; проведение 

структурного разбора подпрограмм, реализующих функции защиты. 

Третий метод многие считают самым эффективным, так как он дает 

возможность оценить выбранный фрагмент кода, при этом не требуя завершения 

работы над приложением. Значимые технологические решения этого класса 

предоставляют наиболее важные результаты, позволяющие индицировать места 

уязвимости в программном коде с подробным описанием о типе дефекта, 

степени критичности и вариантах исправления. Тестирование на обход защиты 

также является важным элементом безопасности программного обеспечения. 

Его значимость проявляется на более поздних этапах жизненного цикла 

разработки, когда его можно провести на готовом приложении с функциональным 

интерфейсом. 

Rational Unified Process (RUP) – методология разработки программного 

обеспечения, созданная компанией Rational Software [2]. 

RUP использует итеративную модель разработки. В конце каждой итерации 

(в идеале продолжающейся от 2 до 6 недель) проектная команда должна достичь 

запланированных на данную итерацию целей, создать или доработать проектные 

артефакты и получить промежуточную, но функциональную версию конечного 

продукта. Итеративная разработка позволяет быстро реагировать на меняющиеся 

требования, обнаруживать и устранять риски на ранних стадиях проекта, а также 

эффективно контролировать качество создаваемого продукта. 

Полный жизненный цикл разработки продукта состоит из четырёх фаз 

(рисунок 1), каждая из которых включает в себя одну или несколько итераций: 

1. Начальная стадия (Inception) 

 Формируются видение и границы проекта. 

 Создается экономическое обоснование (business case). 
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 Определяются основные требования, ограничения и ключевая 

функциональность продукта. 

 Создается базовая версия модели прецедентов. 

 Оцениваются риски. 

При завершении начальной фазы оценивается достижение этапа жизненного 

цикла цели (англ. Lifecycle Objective Milestone), которое предполагает соглашение 

заинтересованных сторон о продолжении проекта. 

 

 

Рисунок 1. Фазы разработки программного продукта 

 

2. Уточнение (Elaboration) 

В фазе «Уточнение» производится анализ предметной области и построение 

исполняемой архитектуры. Это включает в себя: документирование требований 

(включая детальное описание для большинства прецедентов); спроек-

тированную, реализованную и протестированную исполняемую архитектуру; 

обновленное экономическое обоснование и более точные оценки сроков и 

стоимости; сниженные основные риски. 
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3. Построение (Construction) 

В фазе «Построение» происходит реализация большей части функцио-

нальности продукта. Данная фаза завершается выпуском системы и вехой 

начальной функциональной готовности (Initial Operational Capability). 

4. Внедрение (Transition) 

В фазе «Внедрение» создается финальная версия продукта и передается 

от разработчика к заказчику. Это включает в себя программу бета-тестирования, 

обучение пользователей, а также определение качества продукта. В случае если 

качество не соответствует ожиданиям пользователей или критериям, 

установленным в фазе «Начало», фаза «Внедрение» повторяется снова. 

Выполнение всех целей означает достижение вехи готового продукта (Product 

Release) и завершение полного цикла разработки. 

В связи с повышенным вниманием, которое уделяется проблеме 

безопасности программного обеспечения из-за возрастающего количества атак 

и появления соответствующих законодательных инициатив, каждый сотрудник 

коллектива разработчиков программного обеспечения должен нести часть 

ответственности за обеспечение безопасности программных продуктов. Если 

анализ исходного кода выполняется в RUP, то это позволит упростить 

и прояснить роль каждого члена коллектива в создании условий безопасности 

программного обеспечения. Конечным результатом выступают программы, 

которые будут поставляться в соответствии с определенными стандартами 

безопасности и пониженными затратами вследствие предотвращения 

существенных расходов на исправление программного обеспечения в рабочей 

среде. 

 

Список литературы: 

1. Марков А.С., Цирлов В.Л. Аудит программного кода по требованиям 

безопасности. // Information security. – 2008. – № 2. – С. 56-57. 

2. Philippe Kruchten. Rational Unified Process – An Introduction, Addison-Wesley. – 

1999. 

  



33 

ИССЛЕДОВАНИЕ МЕТОДОЛОГИЙ МОДЕЛИРОВАНИЯ  

БИЗНЕС-ПРОЦЕССОВ ДЛЯ ИНФОРМАЦИОННОЙ 

СИСТЕМЫ ПРЕДПРИЯТИЯ 

Миникаева Алия Фаниловна 

студент, 
 кафедра информационных систем и вычислительной техники, 

 Санкт-Петербургский горный университет, 
РФ, г. Санкт-Петербург, 

E-mail: Aliya.minickaeva@yandex.ru 

Иванова Ирина Владимировна 

научный руководитель, д-р техн. наук, профессор, 
 кафедра информационных систем и вычислительной техники,  

Санкт-Петербургский горный университет, 
РФ, г. Санкт-Петербург 

 

SYSTEM ANALYSIS OF METHODOLOGIES MODELING  

OF BUSINESS PROCESSES OF CORPORATE INFORMATION 

SYSTEM OF ENTERPRISE 

 

Аннотация. В настоящее время предприятия, которые стремятся повысить 

качество и эффективность своей работы, интересуются проблемой анализа 

бизнес-процессов. Организация бизнес-процессов влияет на показатели 

прибыльности и рейтинги компании. В статье представлено исследование 

методологий моделирования бизнес-процессов, выявлены основные показатели 

для исследования и сравнения объектов, наиболее важных при моделировании. 

Выбор методологии, предназначенной для описания и оптимизации бизнес-

процессов, проводится условно по двум направлениям: 

 управления – верхний уровень; 

 работ – нижний уровень. 

Abstract. Currently, enterprises that are seeking to improve the quality and 

efficiency of their work are interested in the problem of analyzing business processes. 

Organizing business processes affects profitability and company ratings. The article 

presents a study of business process modeling methodologies, identifies the main 

indicators for the study and comparison of objects that are most important in modeling. 
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The choice of methodology designed to describe and optimize business processes 

will be conducted conditionally in two directions: 

1. management processes - top level; 

2. work processes - lower level. 

 

Ключевые слова: моделирование, бизнес-процесс, методология, система, 

подход. 

Keywords: modeling, business process, methodologies, system, access. 

 

Эффективность деятельности компании в значительной степени определяется 

эффективностью реализации бизнес-процессов компании. 

Бизнес-процесс – это совокупность действий (операций), которые 

выполняются в определенной последовательности и направлены на получение 

конечного результата (продукции, услуги, товара) для удовлетворения потреб-

ностей покупателей. 

Моделирование бизнес-процессов – это отражение субъективного видения 

реально существующих в организации процессов при помощи графических, 

табличных, текстовых способов представления. 

Моделирование – это процесс отражения реальной (или планируемой) 

деятельности организации при помощи специальной методологии. 

Конечная цель моделирования бизнес-процессов заключается в том, чтобы 

добиться улучшения работы организации. Для этого в ходе анализа особое 

внимание уделяется повышению ценности результатов процесса, а так же 

снижению стоимости и времени выполнения действий. 

Собственно моделирование бизнес-процессов преследует несколько целей: 

 во-первых, это цель описания процессов. За счет моделирования можно 

проследить, что происходит в процессах от начала, до завершения. 

Моделирование позволяет получить «внешний» взгляд на процессы 

и определить улучшения, которые могут повлиять на их эффективность; 

 во-вторых, нормирование процессов. Моделирование бизнес-процессов 

задает правила выполнения процессов, т. е. то, каким образом процессы 
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должны быть выполнены. Если следовать установленным в моделях правилам, 

руководящим указаниям или требованиям, то можно достичь желаемой 

производительности процессов; 

 в третьих, установление взаимосвязей в процессах. Моделирование 

бизнес-процессов устанавливает четкую связь между процессами и требованиями, 

которые они должны выполнять. 

Под методологией (нотацией) создания модели бизнес-процесса понимается 

совокупность способов, при помощи которых реальные объекты и связи между 

ними представляются в модели. 

Любая методология состоит их трех основных составляющих: 

1. Теоретическая база. 

2. Описание шагов, необходимых для получения заданного результата. 

3. Рекомендации по использованию как отдельно, так и в составе группы 

методик [1]. 

Если в основе методологии лежит теоретическая база, то её наличие делает 

методологию более обоснованной и предсказуемой. 

Главное в методологии – дать пользователю практическую последова-

тельность шагов, которые приведут к заданному результату. Способность 

получать результат с заданными параметрами характеризует эффективность 

методологии. 

Модель организации (компании) в общем случае представляет собой 

совокупность функциональной, организационной и информационной моделей: 

1. Функциональная модель описывает совокупность функциональных 

подсистем и связей, которые отражают порядок взаимодействия подсистем при 

функционировании компании или её подразделений. 

2. Организационная модель описывает состав и структуру подразделений 

и служб компании. 

3. Информационная модель описывает потоки информации, существующие 

в функциональной и организационной моделях организации [2]. 
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Моделирование начинается с выбора наиболее подходящей методологии. 

Существуют разные подходы в методологии моделирования для построения 

и отображения моделей бизнес-процессов. К основным подходам можно отнести 

функциональные и объектно-ориентированные. 

При функциональном подходе важнейшим критерием считается функция. 

Бизнес-процесс представляется в виде последовательности функций, преобра-

зующих входы процесса в выходы с использованием конкретных ресурсов. 

Особенность методологии при данном подходе заключается в четком 

разграничении между функциями и данными, которые обрабатываются. 

При объектно-ориентированном подходе отображается общая схема 

взаимодействия объектов без детализации реализованных операций, 

описываются условия и события, инициирующие выполнение определенных 

функций бизнес-процесса. Объектная модель является основой подхода. Данный 

подход базируется на таких принципах как полиморфизм, абстрагирование, 

инкапсуляция, наследование, устойчивость, параллелизм. Объекты описывают 

статическую структуру, а сообщения, которыми эти объекты обмениваются, 

определяют поведение модели. 

Выявлены недостатки и достоинства. 

Методология объектно-ориентированного моделирования позволит улучшить 

отображение организационной структуры, что поможет повысить устойчивость 

модели. 

Если организационная структура фирмы еще не определена, то в силу 

простоты понимания конкретными исполнителями функций бизнес-процесса 

и графического представления структуры компании, следует использовать 

функциональный подход. Однако при функциональном подходе слабо выражены 

условия выполнения процессов и связи между бизнес-процессами и данными. 

Таким образом, выбор того или иного подхода зависит от таких факторов, 

как, например: 

 уровень устойчивости организационной структуры; 

 уровень динамичности ее процессов. 
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Наиболее распространенными методологиями являются: 

 Методология SASD (Structured Analysis and Structured Technique). 

Эта методология основана на классической и весьма успешной методологии 

структурного проектирования программного обеспечения и информационных 

систем. Так как при разработке прикладных программ и информационных 

систем приходится иметь дело с различными информационными процессами, 

то неудивительно, что разработанные для этого методологии оказались вполне 

применимыми и для моделирования бизнес-процессов. 

 Методология SADT (Structured Analysis and Design Technique). 

Эта методология развивалась как язык описания функционирования систем. 

SADT является единственной методологий, которая позволяет отразить такие 

характеристики, как ресурсы, обратная связь и управление. 

 Методология IDEF (Integrated DEFinition). 

IDEF используется для описания бизнес-процессов, а также для описания 

функциональных блоков, различных объектов компании и действий над ними. 

Например, весь комплекс процессов обработки и выполнения заказа клиента. 

А также состояния и динамики развития бизнес-единиц компании и компании 

в целом. Методология IDEF эффективно отображает и анализирует модели 

деятельности сложных систем в различных областях. Наиболее важные и часто 

употребляемые из них: 

 IDEF0 (Function Modelling) используется для функционального 

моделирования, и чаще всего является первым этапом изучения данной системы; 

 IDEF1 (Information Modelling) используется для отображения и анализа 

структуры системы и взаимосвязи, для моделирования информационных 

потоков внутри системы; 

 IDEF2 (Simulation Model Design) используется для динамического 

моделирования; 

 IDEF3 (Process Description Capture) используется для документирования 

процессов, происходящих в системе, с помощью этой методологии описывается 

последовательность операций для каждого процесса; 
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 IDEF4 (Object-Oriented Design) используется для построения объектно-

ориентированных систем компании, позволяет наглядно отображать структуру 

объектов, тем самым анализировать и оптимизировать сложные системы; 

 IDEF5 (Ontology Description Capture) используется для исследования 

сложных систем [3]. 

Исследования в области методологий моделирования бизнес-процессов 

будут продолжены. Полученные результаты, в дальнейшем, позволят определить 

наиболее значимые функциональные возможности языковых средств 

моделирования бизнес-процессов, а так же оценить их применимость. 
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 Живя в веке современных технологий, нас по всюду окружают устройства, 

упрощающее нам быт, к примеру, наши мобильные телефоны – смартфоны. 

Мы носим их всегда с собой, они позволяет нам вести общение с людьми 

на расстоянии, помогает запечатлеть яркие события, мы пользуемся им 

для учебы, работы и развлечения, даже оплачиваем покупки в магазинах. И так 

как почти все личные данные сосредоточились в этом устройстве, их очень 

полюбили хакеры, именно смартфоны стали самыми популярными объектами атак. 

Для получения доступа к мобильному телефону имеется несколько способов: 

1. Физический способ. Если мобильный телефон был оставлен владельцем 

без внимания, утерян и целенаправленно украден злоумышленником. 

2. Удаленный доступ. Общедоступный Wi-Fi, а так же Bluetooth, могут 

стать угрозой вашему устройству. 

3. Программный способ (вирусы). 

Разработчики мобильных телефонов, анализируя возможности взлома 

устройств, применяют к ним программные и аппаратные средства защиты. 

В статье я хочу рассмотреть самые популярные способы защиты и разобраться 

в их эффективности. 
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Традиционная защиты – это блокировка устройства PIN-кодом (паролем). 

PIN-код может состоять из числовых или буквенных символов, его длина зависит 

от модели устройства. К подбору пароля нужно подойти с ответственностью, 

не стоит использовать простые комбинации 0000, дату вашего рождения и т. д. 

Если злоумышленник владеет набором личной информации о вас, то подобрать 

пароль не составит труда. Защита PIN-код является надежным, если все сделать 

правильно, то на его подбор может уйти десятки часов. 

На смену классическому паролю пришел графический ключ. 

Он представляет собой 9 кружков, которые нужно соединить в нужной 

последовательности, тогда появится доступ к устройству. Во многих 

устройствах графический ключ и пароль работают сообща и дополняют друг 

друга. По защитным свойствам графический ключ, по мнению экспертов, 

уступает своему предшественнику. Степень защиты графического ключа 

сравнима с трехзначным паролем. 

Исследователи ВМА США и Университета Мэриленд в Балтиморе провели 

эксперимент и выяснили, что любой человек, который увидит рисунок 

разблокировки вашего телефона может довольно легко его повторить. Двоим 

из трех испытуемых удалось это сделать после того, как они увидели 

графический ключ с расстояния в полтора метра. А вот повторить с первого раза 

увиденный шестизначный PIN-код оказалось сложнее — с этим заданием смог 

справиться лишь один человек из десяти. 

Есть ряд советов как более грамотно использовать графический ключ: 

 В настройках следует отключить функцию «соединение точек». 

Так сложнее будет запомнить и воссоздать рисунок. Пусть разблокировка будет 

менее удобной, но зато станет более безопасной, и ваш телефон не сможет 

взломать какой-нибудь незнакомец, случайно заглянувший вам через плечо. 

 После каждого ввода графического ключа стоит протирать экран 

телефона, так как на экране сохраняются следы пальцев, по которым можно 

подобрать рисунок. 
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Smart Lock (умная блокировка) выступает как дополнение к выше 

разобранным способам блокировки. Принцип работы заключается в том, 

что если вы находитесь в «безопасной зоне» по данным геолокации или в зоне 

действия Bluetooth ваших устройств (Smart часов, фитнес браслета), то телефон 

работает без блокировки. 

Сейчас очень популярными средствами защиты мобильных телефонов 

является биометрическая защита: Touch ID, сетчатки глаза, Face ID. 

Начнем разбор биометрической защиты по хронологии применения 

в смартфонах. 

Первые сканеры начали появляться в смартфонах в середине нулевых. 

HP iPaq PPC 5500 2003 года выпуска или раскладушку Pantech GI100, вышедшую 

в 2004-м. Однако всё это были лишь эксперименты. Настоящая битва сканеров 

началась, когда на рынке операционных систем осталось только два игрока — 

iOS и Android. Первым Android-смартфоном со сканером отпечатков пальцев 

стал Motorola Atrix 4G, вышедший в 2010 году. Девайс был очень популярен, 

но сканер в нём работал не стабильно. Нужна была особая сноровка, чтобы 

провести пальцем по сканеру с идеальной скоростью — не слишком быстро 

и не слишком медленно. Эту проблему в 2013 г Apple представила iPhone 5S 

и первый Touch ID. Сканер работает за доли секунды, палец не нужно двигать 

по поверхности сканера, достаточно легкого прикосновения. Происходит 

считывание рисунка пальца и сравнивается с уже сохраненным изображением 

в смартфоне. Так же Touch ID позволяет занести в память смартфона несколько 

пальцев и производить идентификацию любым удобным. Сейчас этот способ 

защиты используют практически все производители устройств. Оптический 

сканер отпечатка пальца дает сбои в разблокировки устройства если сканируемый 

палец поврежден или влажный, имеет мелкие царапинки или частички грязи. 

Факт о том, что не существует людей с одинаковой радужной оболочкой 

глаза был доказан очень давно учеными. Во всех смартфонах в роли сканера 

выступает фронтальная камера. Процесс аутентификации в сканере сетчатки глаза 

начинается с получения детального изображения глаза человека. Она делает 
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снимок сетчатки и переводит его в специальный код. Если при разблокировке 

полученный код совпадает с тем, что сохранён в девайсе, пользователь получает 

доступ к данным. Чтобы сканер исправно работал не только днём, но и ночью, 

к камере «прикручивают» инфракрасный излучатель. Очки и контактные линзы, 

даже цветные, не влияют на качество аутентификации. 

Face ID это система аутентификации, которая способна разблокировать 

устройство и оплатить покупки посредством распознавания лица владельца. 

Обеспечивают эту возможность камеры TrueDepth, совместная работа которых 

сканирует, воспринимает и распознает структурную карту вашего лица. Данный 

способ биометрической защиты появился одним из последних. Его не так просто 

обмануть, с помощью обычного фото не выйдет разблокировать устройство. 

Любителям экспериментов с внешностью не стоит беспокоиться: фейс айди 

отреагирует на вас, даже если вы отрастите бороду, измените цвет волос 

или будите использовать какие-то аксессуары. 

Биометрические способы защиты являются весьма надежными. Довольно 

таки сложно обмануть все эти сканеры без применения, каких либо сторонних 

средств и технологий. 

Помимо физических угроз, так же имеются программные угрозы, вирусы. 

Причинами распространения мобильных вирусов можно считать: уязвимости 

программного обеспечения, низкий уровень «мобильной» грамотности, халатное 

отношение владельцев мобильных телефонов к мобильным вирусам. 

Пути проникновения вируса в телефон: 

 беспроводные соединения (Bluetooth, WiFi); 

 посредством SМS и MMS-сообщения; 

 через web- или wap-сайты; 

 через USB. 

Социальный инжиниринг – это один из приемов заражения. На телефон 

приходит SMS с тексом: «Мне понравилось твое фото» и далее следует ссылка 

на него, за частую, мы не сможем совладать с любопытством, проходим 
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по предложенной ссылке, где находится диверсант, что подорвет работу 

мобильного телефона 

Данные статистики от Лаборатории Касперского за 2017 год, говорят о том, 

что 90 % вредоносных атак были организованы на ОС Android. 

Выявить заражение вашего смартфона вы можете по не корректному 

или не привычному поведению устройства. Все может начаться с зависания 

или «заторможенной» работы смартфона так же с появление неизвестных 

подозрительных файлов и иконок, а закончится все может отказом работы 

каких-либо функций или вообще отказом работы мобильного устройства. 

С появлением вирусов стала появляться и защита от них. Сегодня 

большинство разработчиков антивирусных программ для ПК стали выпускать 

аналогичные версии и для мобильных устройств. Проблемы современных 

киберугроз решаются мобильными версиями антивирусов «Лаборатории 

Касперского», «Dr.Web» и других известных производителей антивирусного 

программного обеспечения. 

Так же имеются решения и от операторов сотовой связи, которые позволяют 

обойтись без установки антивирусных программ на смартфон. Например, 

сетевая версия антивируса при выходе в интернет с мобильного устройства 

блокирует зараженные веб-страницы непосредственно на операторском 

оборудовании. Таким образом, обеспечивается защита на более высоком 

аппаратно-программном уровне, разработанном по стандартам информационной 

безопасности для крупных предприятий, финансовых и банковских учреждений. 

Как видно, каждый из способов защиты имеет свои преимущества 

и недостатки. Из-за различия ОС и их версий не существует единого 

корпоративного решения, но есть небольшие рекомендации, соблюдая которые, 

вы можете обезопасить свой мобильный телефон: 

1. Блокировка устройства паролем или иным способом защиты входа, 

2. Использование криптографических средств для съемных носителей, 

3. Запрет на сохранение паролей в браузере мобильного устройства, 

4. Использование политик и средств антивирусной и прочей защиты. 
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Пока разработчики и владельцы придумывают, как защитить смартфоны, 

хакеры придумывают, как их взломать — вечный круговорот жизни. 
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В настоящее время, авиация России–это один из самых быстрых, удобных 

и безопасных способов передвижения и транспортировки на дальние расстояния. 

Развитие авиации России характеризуется постоянным повышением роли 

воздушного транспорта в единой транспортной системе страны, возрастающим 

применением самолетов и вертолетов в различных отраслях промышленности 

и сельского хозяйства. 

В целом, авиация выполняет различные задачи и мероприятия для обороны 

страны, сельского хозяйства, медицинской помощи, помощи полиции, частные 

и корпоративные перелеты, обучение, и т. д. Но наряду с этими положительными 

качествами, несмотря на то, что авиационный транспорт является одним 

из самых безопасных видов транспорта, на его безопасность может негативно 

повлиять множество факторов, которые могут повлечь к катастрофе. 

Для предотвращения большинства этих факторов, в авиации России широкое 

применение нашли различные бортовые средства объективного контроля 

и наземные устройства обработки полетной информации. Они широко 

используются для контроля и анализа действий летного состава на земле 
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и в воздухе, соблюдение им мер безопасности при производстве полетов, 

а так же для контроля и анализа состояния авиационной техники. 

До внедрения систем сбора и обработки полетной информации не удавалось 

установить причину 40 % авиационных происшествий, что не позволяло 

своевременно и оперативно осуществлять профилактические мероприятия 

по предупреждению их повторения. 

Причинами авиационных событий могут быть отказы авиационной техники 

и вследствие конструктивно-производственных недостатков или неудовлетво-

рительного технического обслуживания и ремонта. 

Ошибки и нарушения техники пилотирования, допущенные экипажами 

воздушных судов, ошибки в управлении воздушным движением, недостатки 

в радиотехническом, светотехническом и аэродромном обеспечении также 

могут стать причиной авиационного события. Материальный ущерб, вследствие 

авиационного происшествия очень высок, но ещё более значителен социальный 

и моральный ущерб, наносимый в результате катастрофы, ибо гибель людей 

восполнить ничем не возможно. 

Поэтому предупреждение авиационных происшествий имеет огромное зна-

чение. Но если авиационное происшествие всё-таки произошло, то первоочередной 

задачей является установление истинной причины его возникновения и разработка 

мероприятий по предупреждению его повторения. 

Современные системы сбора полетной информации позволяют практически 

в полном объеме оценивать техническое состояние авиатехники, действия 

экипажа, характеристики самолета, двигателей и их систем. 

Получаемая после обработки и дешифрирования материалов объективного 

контроля информация позволяет командиру объективно оценивать качество 

выполнения полетного задания, выявлять ошибки, допущенные летчиком 

в полете, и своевременно предотвращать их повторение. Средства объективного 

контроля позволяют выявить такие ошибки, которые при отсутствии этих 

средств могут остаться не замеченными. 



47 

Каждый летчик также может проанализировать качество выполнения своих 

полетов, сравнить с ранее выполненными, с аналогичными полетами более 

опытных летчиков, а также с эталонными записями отдельных элементов полета, 

имеющимися в группе объективного контроля. 

Объективный контроль работы авиационной техники позволяет инженерно-

техническому составу более успешно осуществлять эксплуатационный контроль 

жизненно важных систем и силовых установок воздушного судна, а также 

оценивать эксплуатацию воздушного судна летным составам на земле и в воздухе 

и разрабатывать мероприятия по устранению выявленных недостатков. 

В целях обеспечения безопасности полетов на основе выполнения работ по 

объективному контролю в авиационных предприятиях Российской Федерации 

должно осуществляться постоянное сопровождение специального программного 

обеспечения и алгоритмов принятия решения о безопасной эксплуатации 

по данным бортовых регистраторов. Это требует контроля над внедрением 

и эксплуатацией систем наземной обработки полетной информации, что является 

одним из важных аспектов профилактики, нарушений правил эксплуатации 

авиационной техники и повышения безопасности полетов. 

Для обеспечения указанного контроля в функциях государственного 

учреждения Федеральной службы воздушного транспорта России – 

Государственного центра «Безопасность полетов на воздушном транспорте» 

(далее Государственный центр) предусмотрено выполнение комплекса работ 

в области полетной информации. 

Государственный центр аккредитован Министерством науки и технологий 

в качестве научной организации (Свидетельство от 21.05.98 г. № 143) 

Госстандартом России в качестве Центральной испытательной лаборатории 

(Аттестат от 27.05.98 г. № РОСС RU 0001 21 ЭСО7), ФСВТ России в качестве 

Авиационного учебного центра гражданской авиации (Свидетельство от 26.04.99 г. 

№ 071). 

При эксплуатации воздушных судов иностранного производства 

эксплуатанты обязаны, в части применения и использования средств объективного 
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контроля, помимо выполнения требований нормативно-технической 

документации на конкретный тип воздушного судна руководствоваться 

и выполнять национальные правила и нормы Российской Федерации в целях 

обеспечения безопасности полетов и предупреждения авиационного 

происшествия. 

Все воздушные судна иностранного производства, эксплуатирующийся 

организациями гражданской авиации России, должны быть оснащены 

бортовыми самописцами, технические характеристики которых соответствуют 

требованиям «международной организацией гражданской авиации» (далее ИКАО) 

к конкретному классу воздушного судна, и укомплектованы эксплуатационными 

накопителями или другими средствами быстрого считывания полетной 

информации. 

Грамотное использование материалов объективного контроля, бортовых 

устройств регистрации, умелое применение контрольно-проверочной аппаратуры, 

автоматизированных систем контроля, а также правильность эксплуатации 

наземных устройств обработки полетной информации при проведении всех 

видов объективного контроля и подготовки к полетам позволяет в полном 

объеме осуществлять: 

 Контроль над соблюдением экипажами правил летной эксплуатации, 

установленных руководствами по летной и технической эксплуатации 

воздушного судна; 

 Совершенствование профессиональной подготовки летного состава; 

 Контроль состояния (отказов) контролируемых приборов, агрегатов, 

систем воздушного судна, а также исправности и работоспособности бортовых 

средств регистрации полетной информации. Область контроля расширяется по 

мере совершенствования бортовых устройств регистрации полетной информации, 

наземных устройств обработки полетной информации и программного 

обеспечения, охватывая все большее количество приборов и систем; 

 Расследование причин авиационных происшествий и инцидентов; 

 Диагностику технического состояния двигателя или его систем; 
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 Контроль поддержания летно-технических характеристик воздушного 

судна; 

 Оценку полноты и качества выполнения регламента технического 

обслуживания воздушного судна наземно-техническим составом; 

 Контроль выполнения программ испытательных полетов; 

 Контроль выполнения программ тренировочных полетов; 

 Контроль расхода топлива в полете и др. 

Летная служба, в свою очередь, использует полетную информацию в 

следующих целях: 

 Организации безопасного выполнения полетов; 

 Организации и осуществления подготовки, переподготовки, поддержания 

и повышения профессионального уровня летного, командно-летного 

и руководящего состава, а также допуска летного состава к видам работ; 

 Организации летно-методической работы; 

 Осуществления систематического контроля и анализа деятельности 

экипажей воздушного судна. 

Наставлением по производству полетов в авиации определено, что основной 

целью контроля за выполнением полетов является своевременное предупреждение 

и профилактика ошибок и отклонений в технике пилотирования, нарушений 

правил летно-технической эксплуатации воздушного судна и его оборудования, 

выявление причин отказов авиационной техники. 

Количество и объем проверок (в том числе комплексных) работы экипажей 

планируются летной службой совместно с подразделениями обработки и анализа 

полетной информации. При этом эксплуатантами должны выполняться обяза-

тельные требования руководящих и методических документов, регламентирующих 

использование полетной информации в организациях авиации России. 

Полное использование возможностей, заложенных в современные бортовые 

средства объективного контроля и наземные устройства обработки полетной 

информации, позволяет значительно улучшить методику летного обучения, 

эксплуатацию авиационной техники и повысить безопасность полета. 
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Окружающий нас мир полон изумительно красивых и сложных фигур, 

примерами которых можно считать как обычный цветок, так и автомобили 

"Формула 1". Прекрасный мир геометрии постепенно открывает свои тайны. 

Мир, в котором мы живем, наполнен геометрией домов и улиц, гор и полей, 

творениями природы и человека. Геометров всегда интересовали фигуры, 

с помощью которых можно описать природные объекты или создать новые 

искусственные предметы. 

Фигуры, которые встречаются при изучении ботаники, зоологии и геологии, 

вызывают большой интерес математиков. Эти фигуры привлекают своей 

идеальной симметрией. Под симметрией будем понимать «соразмерность». 

Другими словами, закономерное расположение подобных (одинаковых) частей 

тела или форм живого организма, совокупности живых организмов 

относительно центра или оси симметрии. При этом подразумевается, 

что соразмерность – часть гармонии, правильного сочетания частей целого. 

Как считают ученые, симметрия является основополагающим принципом 

устройства мира, ее всеобщность служит эффективным методом познания 
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природы. Внутри внешней симметрии лежит внутренняя симметрия построения, 

гарантирующая равновесие. 

С симметрией мы встречаемся везде — в природе, технике, искусстве, 

науке. Понятие симметрии проходит через всю многовековую историю 

человеческого творчества. Принципы симметрии играют важную роль в физике, 

математике, химии и биологии, технике и архитектуре, живописи и скульптуре, 

поэзии и музыке. Законы природы, управляющие неисчерпаемой в своём 

многообразии картиной явлений, в свою очередь, подчиняются принципам 

симметрии. Существует множество видов симметрии, как в растительном, 

так и в животном мире, но при всём многообразии живых организмов, принцип 

симметрии действует всегда, и этот факт еще раз подчёркивает гармоничность 

нашего мира. 

Симметричные формы обеспечивают повторяемость удачных форм, 

поэтому более устойчивы к различным воздействиям, что позволяет говорить 

о многообразии симметрии. 

Исследователи считают симметрию удивительным математическим 

явлением. В древности это слово употреблялось в значении «гармония», 

«красота». Действительно, в переводе с греческого это слово означает 

«соразмерность, одинаковость в расположении частей, пропорциональность». 

Будем называть симметрией фигуры любое преобразование, переводящее 

фигуру в себя. 

Вначале перечислим знакомые виды симметрии. К ним относятся три вида 

симметрии: симметрия относительно точки (центральная симметрия), симметрия 

относительно прямой (осевая симметрия) и симметрия относительно плоскости. 

Большинство растений и животных симметричны, в то время как многие 

неодушевленные предметы нет. Животные симметричны слева направо, 

а не сверху вниз. Это называют двусторонней симметрией. Животные эволюцио-

нировали, таким образом, из-за необходимости быть устойчивыми и способными 

к быстрому движению. Если бы животные были не симметричные, им было бы 

очень сложно балансировать или быстро передвигаться. 
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Центральная симметрия образуется при повороте вокруг точки на угол 1800. 

В природе ярко выраженной центральной симметрией обладают цветы и плоды 

растений. Многие листья деревьев и лепестки цветов симметричны относительно 

среднего стебля. Симметрию можно увидеть как на листьях деревьев, так и среди 

цветов. Осевой симметрией обладают цветы семейства розоцветных, 

а центральной симметрией — семейство крестоцветных. 

Простейшим видом зеркальной (осевой) симметрии является фигура, 

возникающая при вращении вокруг оси симметрии. 

В природе зеркальная симметрия характерна для растений и животных, 

которые произрастают или двигаются параллельно поверхности Земли. Например, 

крылья и туловище бабочки можно назвать эталоном зеркальной симметрии. 

Минимальный угол, на который нужно повернуть цветок вокруг оси 

симметрии, чтобы он совместился с самим собой, называется элементарным 

углом поворота оси. Этот угол для различных цветов не одинаков. Для ириса 

он равен 120 градусов, для колокольчика — 72 градуса, для нарцисса — 

60 градусов. Поворотную ось можно характеризовать и с помощью другой 

величины, называемой порядком оси и показывающей, сколько раз произойдёт 

смещение при повороте на 360 градусов. 

Общие принципы строения организма человека заложены еще миллиарды 

лет назад, когда сформировался генетический код и возникла первая клетка. 

В наших генах содержится значительная часть генофонда древних рыб, первых 

хордовых и некоторых беспозвоночных животных. Одним из признаков, 

переданных нам, является двусторонняя симметрия человеческого тела. 

Ученые-медики считают симметрию одним из показателем молодости 

и здоровья, в то время как ее отсутствие может выделить потенциальное 

расстройство какой-либо функции или болезнь. Практический врач Александр 

Трифонов, изучая механизмы возникновения различных заболеваний, пришел 

к выводу, что причинами наших болезней являются не только и не столько 

вирусы и прочие вредные факторы среды, сколько генетически обусловленные 

нарушения конструкции человеческого тела. Симметричные животные живут 
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дольше, не симметричных. Это также доказывает то, что симметрия является 

показателем здоровья. 

Даже человек, мало знакомый с геометрией, легко выбирает 

из предложенных ему фигур наиболее симметричные. Например, из всех 

треугольников самый симметричный – равносторонний, а из всех 

четырехугольников – квадрат. 

Пропорция и симметрия объекта всегда необходима нашему зрительному 

восприятию для того, чтобы мы могли считать этот объект красивым. Смотреть 

на симметричные изображения приятней, нежели на асимметричные. 

Исследования показывают, что даже дети предпочитают смотреть 

на симметричные изображения. 

И сама природа, и первородная часть человека находятся во власти 

геометрии, подчинены симметрии и как сущности, и как символы. 

Как бы ни были выстроены объекты природы, каждый имеет свой основной 

признак, который отображен формой, будь то яблоко, зерно ржи или человек. 

Ещё одним интересным проявлением симметрии являются биологические 

ритмы (биоритмы), циклические колебания биологических процессов 

и их характеристик (сокращения сердца, дыхание, колебания интенсивности 

деления клеток, обмена веществ, двигательной активности, численности 

растений и животных), зачастую связанные с приспособлением организмов 

к геофизическим циклам. Исследованием биоритмов занимается особая наука — 

хронобиология. Помимо симметрии существует также понятие асимметрии. 

Симметрия лежит в основе вещей и явлений, выражая нечто общее, свойственное 

разным объектам, тогда как асимметрия связана с индивидуальным воплощением 

этого общего в конкретном объекте. Симметрия окружает человека на каждом 

шагу. В природе и во многих творениях человека без симметрии не было бы 

красоты, совершенства и удобства. 

Ведь именно на симметрии основаны многие законы сохранения. Например, 

законы сохранения энергии, импульса и момента импульса являются следствиями 

пространственно-временных симметрий. И без симметрии не было бы законов 

сохранения, которые во многом управляют нашим миром. 
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Повышение работоспособности режущего инструмента, интенсификация 

режимов резания являются важнейшими резервами повышения эффективности 

механической обработки. Развитие техники диктует необратимость создания 

и внедрения в промышленность новых конструкционных материалов, обладающих 

повышенными физико-химическими и эксплуатационными свойствами. Создание 

в последнее время многих марок твердых сплавов, минералокерамики и 

внедрение сверхтвердых обрабатывающих материалов позволило частично решить 

задачи, возникающие в практике обработки металлов резанием. Для этого 

применяются методы, позволяющие существенно и целенаправленно влиять 

на работоспособность режущего инструмента и оснастки самого разнообразного 

назначения. К таким относятся карбонитирование, азотирование, хромирование, 

лазерная обработка, электроискровое упрочнение и др. [1] 

Ионно-плазменное напыление покрытий в вакууме – последняя операция 

по изготовлению детали. Посредством данного метода формируется покрытие 

изделия металлом, сплавом или химическим соединением.  
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Ионно-плазменное напыление – разновидность катодного способа 

нанесения материала на поверхность изделия. Процесс производится путем 

бомбардировки подложки ионами плазменного вещества газовым разрядом [2]. 

Механизм у всех установок ионно-плазменного нанесения очень схож. 

Подложка подготавливается и закрепляется в технологической оснастке. 

В камере создается вакуум. Затем включают электропривод, передающий 

планетарное вращение вокруг своей оси деталям. Также подложка вращается 

вокруг катода. После приведения в движения детали и катода, который 

возвратно-поступательно ходит вдоль основной оси, включают катушки анода. 

Приводится в действие электромагнитный фиксатор, начинается подача 

электрического потенциала смещения с отрицательным показателем 

на подложку. Затем возбуждается вакуумный дуговой разряд между катодом 

и анодом. Горение разряда поддерживает инверторный источник питания. 

Мишень превращается в плазму, которой покрывают деталь [3]. 

С 1980 года в СССР было налажено производство в серийных масштабах 

установок, предназначенных для реализации процессов нанесения покрытий 

электродуговым испарением (рис. 1). 

В таблице 1 приведены характеристики установки "ЮНИОН УРМ3". 

 

 

Рисунок 1. Внешний вид установки типа "ЮНИОН" 
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Таблица 1. 

Основные характеристики установки "ЮНИОН УРМ3" 

Габариты вакуумной камеры, мм: 

диаметр впис. 

окружн., высота 

 

600 

500 

Количество испарителей 2 

Скорость роста покрытия 

мкм/ч 

 

до 40 

Время типового технологического цикла, мин 60-90 

Максимальные размеры обрабатываемых инструментов, мм: 

Диаметр 

высота 

30 

200 

Разработчик ИПО "Ритм" 

 

Отечественные компании-производители режущих инструментов для 

нанесения CVD-покрытий чаще всего используют зарубежное оборудование. 

Применение данного метода для инструментов из быстрорежущих сталей 

невозможно из-за высоких температур. Однако и при нанесении покрытий 

на твердосплавные инструменты нагрев до столь высоких температур часто 

неблагоприятно сказывается на его работе. Твердосплавные инструменты с 

CVD-покрытиями часто имеют повышенную склонность к хрупкому разрушению 

в виде выкрашиваний и сколов (рис. 2, 3). Это особенно проявляется при 

прерывистом резании, когда действуют циклические нагрузки, при обработке 

труднообрабатываемых сплавов, при обработке с большими толщинами 

срезаемого слоя. 

Выкрашивание заключается в отслоении частичек материала с поверхности 

и появлении на рабочих поверхностях небольших углублений, впоследствии 

превращающихся в раковины. 
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Рисунок 2. Разные виды выкрашиваний 

 

Требования, предъявляемые к износостойким покрытиям [5]. Исходя из 

общих эксплуатационных требований, покрытие должно быть: 

 устойчивым против коррозии и окисления; 

 сохранять свои свойства при высоких температурах; 

 не иметь дефектов (пор, включений); 

 обладать высоким пределом выносливости. 

 

 

Рисунок 3. Внешний вид сколов 
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В работе исследована структура однослойных ионно-плазменных покрытий, 

нанесенных на подложки из сплава Т15К6 методом растровой электронной 

микроскопии (РЭМ). Проведены рентгеноструктурные исследования фазового 

состава полученных покрытий. 

Наиболее эффективным методом повышения работоспособности режущего 

инструмента является нанесение износостойких покрытий [1]. Задача нанесения 

покрытий вытекает из анализа физико-механических свойств инструментальных 

материалов [2]. 

На рисунках 1, 2, 3 и 4 соответственно представлены фотографии 

поверхностей покрытий CrN, (TiAl)N, TiN и ZrN, полученные методом РЭМ. 
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Рисунок 1. Структура покрытия CrN 

а) х5000; б) х3000; в) х1000 

 

  

Рисунок 2. Структура покрытия (TiAl)N 

а) х5000; б) х3000; в) х1000 
 

 

Рисунок 3. Структура покрытия TiN 

а) х5000; б) х3000; в) х1000 

 

 

Рисунок 4. Структура покрытия ZrN 

а) х5000; б) х3000; в) х1000 
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Для получения однослойных двойных TiN, ZrN, CrN и тройного TiAlN, 

конденсатов, использовали модифицированную вакуумно-дуговую установку 

«ЮНИОН» (рис. 5) 

 

 

Рисунок 5. Установка ЮНИОН 

 

Вакуумная камера имеет систему автоматического поддержания давления 

рабочего газа и снабжена двумя испарителями, расположенными друг против 

друга. На механизме вращения подложек (Рис. 6) устанавливали подложкодер-

жатель консольного типа. 

 

 

Рисунок 6. Механизм вращения подложек установки ЮНИОН 

 

Рентгеноспектральный анализ полученных покрытий показал, что, помимо 

титана, циркония, хрома, аллюминия и азота, в конденсатах содержится 

и достаточное количество углерода (15 мас. %) (табл. 1), (что объясняется 

влиянием газовой атмосферы масляного вакуума в рабочей камере установки), 

вольфрама (от 9 до 24 мас. %) (табл. 2, 1). 
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Из приведенных данных следует также, что в покрытии зафиксирован 

дефицит азота, который компенсируется наличием углерода. В работе [3] 

отмечено, что влияние атомов азота и углерода на твердость таких конденсатов 

примерно аддитивное. 

 

 

Рисунок 7. Рентгеновская дифракция образцов  

а) CrN; б) (TiAl)N; в) TiN; г) ZrN; τ = 30 с 
 

Таблица 1. 

Рентгеноспектральный анализ покрытия СrN 

Элемент 
Интенсивность 

 поправочная 

Содержание элементов 

Мас. % Ат. % 

C 1,14 15,05 46,73 

N 3,29 2,51 6,69 

Cr 1,52 58,04 41,63 

W 2,57 24,4 4,95 

Всего   100 100 
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Таблица 2. 

Рентгеноспектральный анализ покрытия (TiAl)N 

Элемент 
Интенсивность 

поправочная 

Содержание элементов 

Мас. % Ат. % 

N 2,64 13,65 31,25 

Al 0,73 29,91 35,55 

Ti 1,24 47,17 31,58 

W 3,47 9,27 1,62 

Всего   100 100 

 

Таблица 3. 

Рентгеноспектральный анализ покрытия TiN 

Элемент 
Интенсивность 

поправочная 

Содержание элементов 

Мас. % Ат. % 

N 2,93 8,33 23,71 

Ti 2,12 91,67 76,29 

Всего   100 100 

 

Таблица 4. 

Рентгеноспектральный анализ покрытия ZrN 

Элемент 
Интенсивность 

поправочная 

Содержание элементов 

Мас. % Ат. % 

Zr 1,03 89,86 94,7 

W 1,18 10,14 5,3 

Всего   100 100 
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Введение 

Окисление липидов является главной проблемой, встречающейся в пищевых 

технологиях. Окислительная реакция ответственна за прогорклый запах и вкус 

жиров и масел, что значительно снижает качество пищевых продуктов. Чтобы 

избежать этого, в промышленности используются жирорастворимые 

антиоксиданты, которые могут быть натуральными или синтетическими [1]. 

Окисление липидов 

Окисление липидов - это реакция, которая может вызвать потерю пищевой 

ценности из-за разложения ненасыщенных кислот и образования соединений 

в частности, короткоцепочечних жирных кислот, которые могут вступать 

в реакцию с другими компонентами пищи, помимо того, что они вредны для 

человеческого организма [1]. 

Реакции окисления состоят из автоокисления, фотоокисления, 

ферментативного окисления и кетонового окисления, автоокисление является 

наиболее распространении ухудшения качества при хранении пищевых масел. 

Автоокисление - это реакция между кислородом и ненасыщенными жирными 

кислотами посредством автокаталитического процесса, состоящего из механизма 

свободных радикалов. Эта цепочка включает в себя реакции инициирования, 

распространения и завершения: 

инициирования: RH →R• 

распространения: R• + O2 →ROO• 

ROO• + RH →ROOH + R• 

завершения: R• + R• →R R 

ROO•+  R• →ROOR 

ROO• + ROO•→ образование не радикальных продуктов [2]. 

Антиоксиданты 

Антиоксиданты, натуральные или синтетические пищевые консерванты, 

являются добавками, которые сохраняют продукты и препятствуют ухудшению 

окислительного процесса при хранении и обработке [3]. 
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Антиоксиданты могут изначально присутствовать в продуктах или могут 

быть добавлены или образованы во время их приготовления. Антиоксиданты 

для пищевой промышленности должны быть доступными, нетоксичными, 

стабильными, эффективными в небольших концентрациях. 

Благодаря своей высокой стабильности и низкой летучести, антиоксиданты 

помогают поддерживать уровень питательных веществ, текстуру, цвет, вкус, 

свежесть, функциональность, аромат и привлекательность для потребителей, 

таких как пожилые люди, при прочих равных условиях [4]. 

Антиоксиданты, смешанные с пищевыми материалами, способны контроли-

ровать вредные свободные радикалы путем очистки. Широкий спектр твердых 

и жидких антиоксидантных смесей, доступных на мировом рынке, требует 

рассмотрения следующих факторов, прежде чем использовать определенный 

антиоксидант в пище: 

 тип пищи, подлежащей стабилизации, 

 легкость растворимости антиоксиданта и его попадания в жировую фазу 

продукта, 

 наличие ионов металлов и возможность обесцвечивания, 

 относительная строгость обработки и законность использования 

определенного антиоксиданта для конкретного применения антиоксиданта [5]. 

Механизмы действия антиоксидантов при окислении  

Антиоксиданты - это компоненты, которые предотвращают автоокисление 

масел и жиров, отдавая их водород свободным радикалам, образующимся 

на стадиях инициации и распространения автооксидирования, по следующим 

реакциям (AH - молекула антиоксиданта): 

1. Инициация свободных радикалам ROO• + AH→ ROOH+ A• 

2. Связывание радикалов R• + AH → RH + A• 

3. Инициация новых радикалов RO• + AH → ROH + A• 

4. ROO• + A• → ROOA 

5. RO• + A• → ROA 

6. Образование не радикалов продукт A•+  A• → AA [2]. 
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Классификация антиоксидантов 

Антиоксиданты охватывают различные классы соединений, которые могут 

мешать окислительным циклам, чтобы ингибировать или замедлять 

окислительное повреждение биомолекул. Основными классами соединений 

с антиоксидантной активностью являются: витамины (витамин С и витамин Е), 

каротиноиды (каротины и ксантофиллы) и полифенолы (флавоноиды, фенольные 

кислоты, лигнаны и стильбены) [6]. 

Природные антиоксиданты, присутствующие в пищевых продуктах 

и других биологических материалах, вызывают значительный интерес ученых 

из-за их предполагаемой безопасности и потенциальной пищевой и терапевти-

ческой ценности. На рис 1 преобразование структуры антиокислительных 

вещества различные типа. 

 

 

Рисунок 1. Антиокислительные фенольные кислоты 

 

Многие источники антиоксидантов растительного происхождения были 

изучены в последние годы 20 века. Среди них антиоксидантные свойства многих 

ароматических растений и видов оказались эффективными в замедлении 

процесса перекисного окисления липидов в маслах и жирных продуктах и 

привлекли внимание многих исследовательских групп[7]. 
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Таблица 1. 

Антиоксиданты, изолированные из трав и специй [7] 

Специи / травы Научное название Антиоксидантные соединения 

Розмари 

Rosmarinus 

officinalis 

Thymus 

vulgaris L. 

Карнозоль, Карноэфирная кислота, 

розманол, дитерпены, 

эпиросманол,изоросманол, 

розмаридифенол, розмариновая кислота 

Шалфей 
Salvia 

officinalis L. 

Карнозоль, карноэфирная кислота, 

розманол, розмадиальные, метиловые и 

этиловые эфиры карнозола, 

розмариновой кислоты 

Тимьян 
Thymus 

vulgaris L. 

Тимол, какакрол, фенольные кислоты 

(галловая кислота,кофейная кислота, 

розмариновая кислота),фенольные 

дитерпены, флавоноиды 

 

Следующая группа, синтетические антиоксиданты: органические соединения, 

такие как бутилгидроксианизол, бутилгидрокситолуол, пропилгаллат и трет-

бутилгидрохинон, являются антиоксидантами, которые широко используются 

для продления срока хранения пищевых масел из-за их низкой стоимости, 

высокой термической стабильности и эффективности. Тем не менее, все еще 

существует сомнения в их безопасности [1]. 

По механизму действия антиоксиданты подразделяются на три категории 

следующим образом: 

1. Первичные антиоксиданты: Они могут разорвать цепь свободных 

радикалов, отдавая водород свободным радикалам и превращая их в более 

стабильные продукты. 

2. Вторичные антиоксиданты: Они действуют, подавляя инициацию цепи 

и разрывая реакции распространения цепи (антиоксиданты, поглощающие 

радикалы). 

3. Третичные антиоксиданты: они действуют, восстанавливая окисленные 

молекулы, например, некоторые протеолитические ферменты [8]. 
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Объекты исследований 

Объектами исследования были: 

1. Рафинированное дезодорированное соевое масло "Ладица" производство 

России (контроль). 

2. Нерафинированное оливковое масло с экстрактом базилика, высшее 

качество 99.9 %"wiberg" производства Германии (опыт). 

Методы исследований 

Вначале определены вкус, цвет, аромат масел. Показатели качества масло 

с базиликом, производства Германии, были несколько лучше, чем соевое масло. 

Далее, нами было проведено исследования состава жск масел 

газожидкостной хроматографии (ГЖХ). Для проведения хроматографических 

исследований первоначально осуществлялось получение метиловых эфиров 

жирных кислот. Условия проведения ГЖХ анализа: кварцевая капиллярная 

колонка: длина – 100 м, диаметр – 0,25 мм, нанесенная фаза – цианопропил 

фенилполисилаксан. ПИД детектор, газноситель – азот, объем вводимой пробы – 

1 мкл. Начальная температура термостата колонок –140°С в течение 4 мин, затем 

программированный подъем температуры со скоростью 3 °С/мин до 180°С – 

изотермический режим в течение 40 мин. Программированный подъем 

температуры со скоростью 3 °С/мин до 240°С – изотермический режим в течение 

25 мин. 

Идентификацию отдельных компонентов проводили с использованием 

эталонных смесей метиловых эфиров жирных кислот Restek 35077 и Restek 35079, 

а также на основании известных литературных данных по индексам удерживания. 

Количественное содержание жирных кислотой исследуемых образцах определяли 

методом внутренней нормализации с помощью пакета. 

Unichromе [9]. 

Результаты и обсуждение 

Результате исследования особенности жирных показатели, что изучаемые 

масла относятся к высоко олеиновым и безопасным для человека маслам. 
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Заключение 

В заключение можно отметить, что в данной работе была дана характеристика 

окисления жиров и методов определения процессов окисления, природных 

и промышленных антиоксидантов, а также возможность использования и 

добавления природных антиоксидантов в растительные масла для улучшения 

их окислительной стабильности. 
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Аннотация 

В данной работе была дана характеристика окисление масел и способы 

измерения и контроля окисления 

Введение 

Окисление масла - это нежелательный ряд химических реакций с участием 

кислорода, который ухудшает качество масла. Окисление в конечном итоге 

приводит к прогорканию масла, сопровождающему неприятные запахи и запахи. 

Все масло находится в состоянии окисления - его нельзя полностью - но есть 

способы уменьшить его. Поэтому следует предпринять попытки уменьшить 

окисление на каждой стадии производства масла. 
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Окисление - это не одна реакция, а комплекс реакций. Когда масло 

окисляется, оно производит серию продуктов распада поэтапно, начиная 

с первичных продуктов окисления (пероксиды, диены, свободные жирные 

кислоты), затем вторичных продуктов (карбонилы, альдегиды, триены) [1]. 

Окисление происходит с различной скоростью в зависимости от таких 

факторов, как температура, свет, доступность кислорода и присутствие влаги 

и металлов, катионов например (Fe2+). Тип масла также влияет на скорость 

окисления. Морские масла, включая рыбу и мидии, очень чувствительны 

к окислению из-за большого количества полиненасыщенных жирных кислот 

(ПНЖК), которые они содержат. Эти ненасыщенные жирные кислоты имеют 

реакционноспособные двойные связи между атомами углерода, тогда как 

насыщенные жиры не имеют двойных связей, поэтому они окисляются 

медленнее [2]. 

Методические подходы к измерению уровни окисления 

Измерение уровни окисления включает тестирование первичных и вторичных 

продуктов распада. Наиболее распространенным тестом является значение 

перекисного числя (П.Ч.). Тем не менее, очень прогорклые масла могут иметь 

пониженное П.Ч, поэтому значение анизидинового числа используются, чтобы 

дать ему характеристику (Рисунок 1). Другими Числами окисления являются: 

кислотное число; тиобарбитуровая кислота (TBК) и йодное число (ЙЧ) [3]. 

Характеристика окисления с помощью перекисного числя 

Первичные процессы окисления в масле образуют гидропероксиды, уровень 

которых измеряются с помощью П.Ч. Как правило, чем ниже П.Ч, тем лучше 

качество масла. 

Известно, что П.Ч. уменьшается по мере появления вторичных продуктов 

окисления (рис. 1). Большинству потребителей требуется П.Ч. меньше 10 в 

морских маслах, но П.Ч. может составлять всего лишь 2. 

Тест П.Ч. является хорошим способом измерения содержания первичных 

продуктов окисления в свежих маслах. Масла со значительными уровнями 

перекисей могут по-прежнему не иметь запаха, если вторичное окисление еще 
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не началось. Если окисление происходит более интенсивно, П.Ч. может быть 

относительно низким, но масло, очевидно, прогоркнет [4]. 

Анизидиновое число (А.Ч.) и его значение 

Вторичная стадия окисления происходит, когда гидропероксиды 

разлагаются с образованием карбонилов и других соединений, в частности 

альдегидов. Это дает маслу прогорклый запах. Чем ниже А.Ч., тем лучше 

качество масла. Большинству потребителей требуются А.Ч. не менее 30 в 

морских маслах, но А.Ч. может быть всего 10. 

А.Ч. -тест является хорошим способом измерения уровни вторичных 

продуктов окисления и должен использоваться вместе с первичным тестом, 

таким как П.Ч, Значение анизидина рассчитывается по ГОСТ 31756-2012 [5]. 

Коэффициент тоталього окисление (Totox) 

Значение тотальный окисления рассчитывается по формуле: А.Ч + 2 П.Ч, 

чтобы указать общую степень окисления масла. Чем ниже значение Totox, тем 

лучше качество масла [3]. 

 

 

Примечание: П.Ч. может со временем уменьшаться, поэтому для оценки всего 

окисления требуется учет А.Ч. и / или тотальное окисление. 

Рисунок 1. Окисления масла в зависимости от времени,  

измеренное по значению перекиси (П.Ч.), значению анизидина (А.Ч.) 

и тотальное окисление 
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Характеристика процессов с помощью кислотное число 

Кислотное число характеризует, сколько жирных кислот отщепляется от 

их триглицеридов или фосфолипидов. Скорость отщепления свободной жирной 

кислоты от исходной молекулы показывает степень гидролитического 

деградации и часто используется в биологических системах в качестве признака 

стресса. Тест выявляет ферментативную активность микроорганизмов в сырье. 

Значение тиобарбитуровой кислоты (ТВК). Уровень ТВК применяется в методе 

исследования вторичных продуктов. 

Тест ТВК не подходит для сложных пищевых и биологических систем. 

Тест не является специфическим и может взаимодействовать с другими 

не второстепенными компонентами [6]. 

Методы ингибирования реакции окисления липидов 

Несколько различных факторов надо контролировать, чтобы уменьшить 

уровень окисления, которое происходит в маслах. Они включают следующие 

факторы: 

Температура - фактор № 1, способствующий окислению в масле. 

Необходимо уменьшать температуру до минимально возможной в течение 

обработки, доставки и изготовления. 

Воздействие кислорода будет катализатором для получения свободных 

радикалов. Чтобы уменьшить окисление, надо уменьшить площадь 

соприкосновения масла с воздухом и / или ввести в масло инертный газ 

(например, N2) во всех возможных точках. 

Свет (УФ) может вызвать окислительный дегенеративный каскад. Для 

уменьшения воздействия масла на прямой свет, надо использовать коричневые 

или черные пластиковые пакеты. 

Влага в сочетании с этими другими факторами может ускорить окисление. 

Надо ограничить воду в масле менее 0,2 %. 

Переходные металлы, такие как Fe2+ и Си2+, могут действовать в качестве 

прооксидантов. Если возможно, вам может понадобиться заменить 

оборудование. Необходимо ограничить контакт с металлическими деталями [7]. 
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Объекты исследований 

Объектами исследования были: 

1. Рафинированное дезодорированное соевое масло "Ладица" производство 

России (контроль). 

2. Нерафинированное оливковое масло с экстрактом базилика, высшее 

качество 99.9 %"wiberg" производства Германии (опыт). 

Методы исследований 

Определение кислотного числа по ГОСТ Р 52110-2003. 

Берут две конические колбы. В одну колбу взвешивают с точностью до 2 г 

навеску испытуемой пробы масла. Во вторую колбу вносят 50 см3 этилового 

спирта, 0,5 см3 фенолфталеина и нагревают на водяной бане до кипения. Затем 

сразу, пока температура спирта выше 70 °С, его осторожно нейтрализуют 

раствором гидроокиси калия молярной концентрации (КОН)=0,1 моль/дм3 

до слабовыраженного, но заметного изменения цвета до розового, устойчивого 

в течение 15 с. Далее содержимое второй колбы переливают в первую (с навеской), 

тщательно перемешивают, доводят до кипения и быстро титруют раствором 

гидроокиси калия или гидроокиси натрия, тщательно перемешивая в процессе 

титрования. Кислотное число масла, мг КОН/г, вычисляют по формуле: 

 

X = V.K.5,65/ м (1) 

 

где: 5,611 - масса КОН в 1 см раствора молярной концентрации (КОН)=0,1 моль/дм3 

(NaOH)=0,1 моль/дм3, равной 4,0, на 1,4 - отношение молекулярных масс КОН 

и NaOH. 

K - отношение действительной концентрации раствора гидроокиси калия или 

гидроокиси натрия к номинальной. 

V- объем раствора гидроокиси калия или гидроокиси натрия молярной 

концентрации (КОН)=0,1 моль/дм3, израсходованного на титрование, см3 

M- масса навески, г. 

Определение перекисного числа по ГОСТ Р 51487-99. 
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2 г масла взвешивают в колбе. В колбу с навеской приливают 10 см3 

хлороформа, быстро растворяют пробу, приливают 15 см3 уксусной кислоты 

и 1 см3 50-55%-ного раствора йодистого калия, после чего колбу сразу 

же закрывают, перемешивают содержимое в течение 1 мин и оставляют на 5 мин 

в темном месте при температуре 15-25°С. Приливают в колбу 75 см3 воды, 

тщательно перемешивают и добавляют раствор крахмала до появления слабой 

однородной фиолетово-синей окраски. Выделившийся йод титруют раствором 

тиосульфата натрия до молочно-белой окраски, устойчивой в течение 5 с, 

используя раствор молярной концентрации (Na2 S2 O3)=0,002 моль/дм3 , после 

добавления воды и перемешивания выделившийся йод титруют раствором 

молярной концентрации (Na2 S2 O3)=0,01 моль/дм3 до заметного снижения 

интенсивности окраски раствора. Осторожно добавляют крахмал до появления 

слабой однородной фиолетово-синей окраски. 

Оставшийся йод титруют раствором тиосульфата натрия до молочно-белой 

окраски в конце титрования. Контрольное определение выполняют параллельно 

с основным определением. Перекисное число, ммоль (1/2О)/кг, вычисляют 

по формуле 

 

X= C (V-V0)1000/M (2) 

 

где: V объем раствора тиосульфата натрия, использованный при определении, см3. 

V0- объем раствора тиосульфата натрия, использованный при контрольном 

определении, см3. 

C- действительная концентрация использованного раствора тиосульфата 

натрия, вычисленная с учетом поправки к номинальной молярной концентрации, 

моль/дм3. 

M- масса навески продукта, г. 

Результаты и обсуждение 

После определения значения перекисого и кислотного числа соевого масла 

и контроля оливкового масла с базиликом результаты показаны в таблице 1. 
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Таблица 1. 

Значение Перекисного и Кислотного для соевого масла и оливкового масла 

Тип масла 

Перекисное 

число в 

первый день 

(ммоль/кг) 

 

Перекисное число 

после месяца 

хранения при 

комнатной 

температуре 

(ммоль/кг) 

Кислотное 

число 

в первый день 

(мг КОН/г) 

Кислотное число 

после месяца 

хранения при 

комнатной 

температуре 

(мг КОН/г) 

Оливковое 

масло с 

базиликом 

1,33 1,34 0,039 0,041 

Соевое масло 0,19 0,38 0,0128 0,0510 

 

Таким образом, сравнивая уровень перекисного и кислотного чисел соевого 

и оливкового масел, определено, что увеличение значений этих чисел соевого 

масла было выше по сравнению с оливковым маслом. 

Заключение 

В заключение можно отметить, что в данной работе была дана характеристке 

окисления жиров и способы измерения и контроля окисления. 
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В наши дни передача и обработка информации в том или ином виде 

используется повсеместно во всех отраслях жизни современного общества, будь 

то отправка текстового сообщения знакомому, интернет-банкинг или передача 

сообщений между воздушными судами (ВС). Во всех случаях обязательно 

особое внимание уделяется вопросу защиты информации от злоумышленников, 

ведь получив к ней доступ, они могут распоряжаться ей по своему усмотрению. 

К основным видам злоумышленных действий можно отнести: маскарад, 

ренегатство, подделка, подмена и повтор [3]. Каждый из этих видов может быть 

использован преступниками и в авионике. 

В наше время передача информации между ВС происходит по протоколу 

Автоматического Зависимого Наблюдения-Вещания 1090 Extended Squitter 

(АЗН-В 1090ES). С целью избегания ряда проблем, связанных с использованием 

указанной системы, предлагается режим АЗН-В на основе протокола 

VDL Mode 4 [1]. Для системы передачи сообщений должна быть предусмотрена 

возможность шифрования всей отправляемой информации. Предлагается 

реализация защиты связи с помощью шифрования алгоритмом International Data 

Encryption Algorithm (IDEA). Данный способ шифрования выбран как один из 

наиболее стойких к криптографическим атакам и как довольно эффективный 

алгоритм на 16-битных процессорах (в частности, может быть использован 
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отлаженный и хорошо зарекомендовавший себя сигнальный процессор общего 

назначения компании Analog Devices ADSP-2181) [2]. 

Суть алгоритма заключается в следующем: открытый текст разбивается 

на блоки по 64 бита, каждый блок попадает в процессор и делится на четыре 

подблока размером 16 бит. Эти блоки теперь становятся входной информацией 

для первого этапа реализуемого алгоритма. Далее на каждом из восьми этапов 

эти четыре блока подергаются операциям XOR (исключающее «или», сложение 

по модулю 2), сложению (по модулю 216) и умножению (по модулю 216+1) друг 

с другом и с шестью ключами длинной 16 бит. В процессе шифрования, между 

этапами, второй и третий блоки меняются местами. В конце четыре блока 

объединяются с четырьмя подключами – окончательное преобразование [4]. 

Алгоритм использует пятьдесят два подключа (6 для каждого из восьми 

этапов и ещё 4 – в заключительном преобразовании). Сначала 128-битный ключ 

делится на восемь 16-битовых подключей. Это первые восемь подключей 

алгоритма (шесть ключей для первого этапа, два ключа – для второго). Далее 

ключ циклически сдвигается на 25 бит влево, после чего вновь происходит 

деление на восемь подключей. Первые четыре используются на втором этапе, 

оставшиеся четыре – на третьем. Ключ циклически сдвигается налево на 25 бит 

для получения следующих восьми подключей, и так до конца алгоритма [4]. 

На рисунке 1 представлена схема необходимых для шифрования операций. 
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Рисунок 1. Алгоритм шифрования IDEA 

 

Дешифрование выполняется таким же образом. Единственным 

исключением является то, что подключи инвертируются и, как следствие, 

изменяются. Подключи при дешифровании представляют собой обратные 

значения ключей шифрования по отношению к операциям либо сложения, либо 

умножения [4]. 

Описанный выше алгоритм реализован в виде программного обеспечения, 

написанного на языке Assembler. Пример выполнения шифрования можно 

увидеть, имея таблицу значений данных после каждого «раунда» (входные блоки 

данных: 0000 0001 0002 0003, выходные [зашифрованные] блоки – D7FB 5816 

21BC B3AA) 
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Таблица 1. 

Подключи и подблоки для каждого раунда 

 

 

Входные блоки данных при тестировании ПО выделены на рисунке 2. 

 

 

Рисунок 2. Инициализация входных данных для шифрования 

 

Выходные блоки после выполнения шифрования выделены на рисунке 3. 
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Рисунок 3. Результат выполнения программы шифрования 

 

Как было указано ранее, дешифрование работает схожим образом, меняются 

только ключи. На рисунке 4. отмечены входные блоки для расшифровки. 

 

 

Рисунок 4. Инициализация входных данных для дешифрования 

 

Выходные блоки после выполнения дешифрования выделены на рисунке 5. 
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Рисунок 5. Результат выполнения программы дешифрования 

 

ПО отлажено с использованием пакета симуляции фирмы Analog Devices 

и доказало свою работоспособность. 
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На сегодняшний день большую актуальность имеет вопрос обеспечения 

безопасности передачи информационных данных, а именно их конфиден-

циальность. Для того, чтобы её осуществить, необходимо соблюдать два важных 

условия: отслеживать кому поступает информация и обеспечить невозможность 

её перехвата. Получение информации посторонними лицами может привести 

к потере её ценности или к тому, что злоумышленники смогут навредить 

организации, системе или человеку, которым принадлежит данная информация. 

В современной авионике для предотвращения нежелательных последствий 

необходимо защитить передаваемые данные, например, использовать шифрование 

при взаимодействии судов между собой и с наземными станциями. Однако  

и в этом случае злоумышленники могут перехватить данные, если у них будет 

доступ к воздушному судну (ВС). 

Для обеспечения безопасности с учётом данной угрозы условно разделим 

все воздушные суда на две группы. К первой относятся ВС, которые 

беспрепятственно могут передавать друг другу информационные сообщения, 

так называемые «доверенные» ВС. Ко второй группе относятся все остальные, 

которым можно передавать лишь самую необходимую информацию, другими 

словами – недоверенные ВС. 

В авиационной сети (А-сети) рассматриваются следующие виды 

информационного взаимодействия, представленные на рисунке 1. 

1) Точка-точка. Способ взаимодействия, когда два объекта А-сети 

связываются друг с другом и передают информацию из одного конца в другой. 

2) Вещание. При этом режиме судно передаёт информацию всем 

находящимся вблизи объектам А-сети. 
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3) Получение информации от спутника. При помощи спутника воздушные 

судна получают информацию о текущем местоположении и точном времени. 

 

 

Рисунок 1. Структура А-сети 

 

В современной авионике используется система Автоматического Зависимого 

Наблюдения-Вещания (АЗН-В) на основе технологии 1090 ES [2]. С помощью 

спутниковых группировок ГЛОНАСС/GPS указанная система позволяет каждому 

ВС раз в секунду передавать свои точные координаты на частоте 1090 МГц. 

Другие судна и наземные станции, используя АЗН-В приёмники, получают эту 

информацию. Такая система позволяет лётчикам видеть информацию о своём 

положении относительно других ВС, а также получать дополнительную 

информацию, например, об изменении погодных условий. 

На смену 1090 ES предлагается линия передачи данных (ЛПД) 

VDL Mode 4 [1]. Она позволяет обрабатывать высокую плотность трафика, 

поддерживая при этом приложения службы управления воздушным движением. 

В её основе лежит использование самосинхронизирующегося протокола с времен-

ным разделением доступа (STDMA), что позволяет избежать перекрытие 
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информации. Использование данной системой не одной частоты, а спектра 

частот (108 – 136.975 МГц) и использование криптографических методов 

защиты [3] сильно снижает возможность перехвата информации. Использование 

метки времени в исходном сообщении позволяет избежать дезориентации 

от повторов ранее переданных сообщений. 

ЛПД VDL Mode 4 использует частотный диапазон VHF (Very High Frequency) 

в полосе 25 кГц, используя протокол с временным разделением доступа (TDMA) 

и модуляцию со сдвигом частоты и гауссовой фильтрацией GFSK (Gaussian-

filtered Frequency Shift Keying) [2]. Протокол TDMA разделяет канал связи на 

временные слоты по 60 секунд (суперфреймы), которые, в свою очередь, делятся 

на временные слоты. Суперфрейм представлен на рисунке 2. Каждый объект 

А-сети осуществляет передачу информации в свой временной слот. При этом 

важно, чтобы не было ограничений максимального количества объектов в сети. 

ЛПД VDL Mode 4 способна к обработке ситуаций, связанных с перегрузкой, 

например, когда требуется слотов больше, чем доступно в текущий момент [1]. 

 

 

Рисунок 2. Суперфрейм при модуляции GFSK 

 

Рассматриваемая ситуация взаимодействия с недоверенным судном 

представлена на рисунке 3. Борт А обнаруживает в зоне радиодоступа 

недоверенное ВС Н. Прежде чем организовать с данным судном связь, 
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ВС А посылает запрос другим суднам (Б и В), находящимся в зоне радиодоступа, 

не связался ли уже кто-нибудь из них с ВС Н. Те, в свою очередь отправляют 

такой же запрос другим суднам (Г, Д и Е) и пересылают ответ обратно борту А. 

Если ни одно из ВС не связывалось с Н, то ВС А организует с ним соединение 

«точка-точка». 

 

 

Рисунок 3. Пример взаимодействия с недоверенным ВС 

 

После организации связи с судном Н ВС А запрашивает у того координаты 

и траекторию полёта, после этого определяет, какую информацию необходимо 

ему передать. Для этого борт А сообщает другим летательным аппаратам о том, 

что связь с недоверенным ВС налажена, и отправляет запрос суднам, 

находящимся в зоне радиодоступа (Б и В), вместе с координатами и траекторией 
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полёта недоверенного объекта. Судна Б и В отсылают борту А свои координаты 

и траектории полёта и координаты и траектории полёта ВС, которые находятся 

в зоне их радиодоступа, а также координаты и траектории бортов, которые 

находятся в зоне радиодоступа суден Г, Д и Е. После получения координат, борт А 

определяет, какие из ВС могут стать помехой для недоверенного судна Н 

и отправляет их координаты. 

Определить какие координаты ВС нужно передать судну Н можно по 

расстоянию, вариативному параметру. Так, на рассматриваемом примере, ВС Н 

будут переданы координаты бортов А, Б, В, Г и Е, а координаты судна Д – нет. 

Также при запросе может быть передана информация о ВС, которые вскоре 

окажутся на траектории недоверенного судна. 

После передачи этой информации борт А с помощью траекторий полётов 

определяет через какое время оно потеряет связь с судном Н и сообщает эту 

информацию доверенным судам, находящимся в зоне взаимного радиодоступа. 

После потери связи ближайшее ВС вновь организует связь по аналогичной схеме 

и передаёт необходимую информацию о судах. 
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Одним из основных направлений развития современной теории адаптивного 

управления различного рода производственными и технологическими объектами 

является ее направление, связанное с созданием и исследованием класса 

адаптивных систем управления с подстраиваемыми математическими моделями 

управляемых объектов. 

Важнейшими элементами систем данного класса, являются алгоритмы 

подстройки (идентификации) математических моделей управляемых объектов 

по мере поступления в систему измеренных значений входных и выходных 

переменных. 

Включение подобных алгоритмов в систему управления позволяет 

оперативно отслеживать изменения зависимостей между переменными 

управляемых объектов и тем самым обеспечивает адекватность описания данных 

зависимостей подстраиваемыми математическими моделями. 
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При разработке автоматизированных систем управления технологическими 

процессами довольно часто зависимость значений выхода объекта от значений его 

входов может быть адекватно описана следующим уравнением (математической 

моделью): 

𝑦𝑡̂ = (𝑥𝑡 , 𝑎𝑡) (1) 

где: 𝑦𝑡̂ – оценка значения выхода объекта в момент времени 𝑡; 

𝑥𝑡 – вектор значений на входе модели; 

𝑎𝑡 – вектор оценки параметров на 𝑡-ом такте. 

Наиболее популярным рекуррентным алгоритмом оценивания параметров 

модели объекта является одноточечный оптимальный алгоритм, основанный на 

использовании проекционного рекуррентного алгоритма решения систем 

линейных алгебраических уравнений, предложенного Качмажем. Аналитически 

данный алгоритм представляется следующей рекуррентной формулой: 

 

𝑎𝑡 = 𝑎𝑡−1 +
𝑦𝑡−(𝑥𝑡,𝑎𝑡−1))

(𝑥𝑡,𝑥𝑡)
∙ 𝑥𝑡,     t = 1,2,3…n   (2) 

 

где: 𝑎𝑡−1 – n-мерный вектор оценок параметров объекта, вычисленный на 

предшествующем (t-1)-м такте оценивания; 

𝑎𝑡 – n-мерный вектор оценок, вычисляемых на текущем t-м такте 

оценивания;  

𝑥𝑡– n-мерный вектор измеренных значений входных воздействий в момент 

времени t;  

𝑦𝑡 – n-мерный вектор значений на выходе объекта в момент времени t [1]. 

Алгоритм обладает следующими достоинствами: 

 прост в вычислительном отношении; 

 является малоинерционным; 

 является рекуррентным; 

 последовательность оценок, вычисленных с его помощью, является 

монотонно по Евклидовой норме, сходящейся к истинным значениям 

оцениваемых параметров. 
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Реализация алгоритма выполнена с помощью пакета Scilab. Для исследования 

алгоритма сгенерирован массив входных данных в соответствии с равномерным 

законом распределения. Для используемой модели (1) заданы «эталонные» 

параметры. На вход модели подан массив сгенерированных значений. На их 

основе получен массив выходных данных. 

Имея данные снятые с выхода объекта управления, полученные на основе 

заранее известных параметров модели, проведем обратную процедуру, т. е. 

оценку параметров согласно (2). 

Ниже приведены графики зависимости скорости сходимости векторов 

оценок от количества итераций алгоритма. 

 

   

Рисунок 1. Графики скорости сходимости вектора оценок (а) и векторов 

каждой из оценок параметров (б) от количества итераций алгоритма 

 

Ниже приведены графики, полученные при исследовании сходимости 

Евклидовой нормы вектора оценок при разных значениях заданной точности 

вычисления оценок. 
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Рисунок 2. Графики скоростей сходимости вектора оценок (а) и векторов 

каждой из оценок параметров (б) от количества итераций алгоритма 

при заданной точности 95 % 

 

 

Рисунок 3. Графики скоростей сходимости вектора оценок (а) и векторов 

каждой из оценок параметров (б) от количества итераций алгоритма 

при заданной точности 99 % 
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Рисунок 4. Графики скоростей сходимости вектора оценок (а) и векторов 

каждой из оценок параметров (б) от количества итераций алгоритма 

при заданной точности 99,9 % 

 

Далее исследуем алгоритм на сходимость в случае, если изменения на входе 

отсутствуют в течении n (в приведенном примере n = 14; 𝑛нач = 14, 𝑛конечн = 28) 

итераций. 

 

Рисунок 5. Графики скоростей сходимости вектора оценок (а) и векторов 

каждой из оценок параметров (б) от количества итераций алгоритма при 

отсутствии изменений на входе модели 

 

Исследуем алгоритм на сходимость при наличии «шума», наложенного 

на выход модели. 
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Рисунок 6. Графики скоростей сходимости вектора оценок (а) и векторов 

каждой из оценок параметров (б) от количества итераций алгоритма 

при зашумленности выходного сигнала модели в 2 % 

 

 

Рисунок 7. Графики скоростей сходимости вектора оценок (а) и векторов 

каждой из оценок параметров (б) от количества итераций алгоритма 

при зашумленности выходного сигнала модели в 10 % 

 

В результате анализа полученных графиков можно сформулировать 

следующие особенности использования алгоритма: 

 для получения большей точности необходимо увеличивать число итераций 

алгоритма (рисунки 2-4); 

 при отсутствии изменений входных значений алгоритм перестает 

сходится (рисунок 5); 
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 чем больше соотношение «шум-сигнал» на выходе модели, тем больше 

итераций требуется для сходимости алгоритма (рисунки 6-7). 
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Известны устройства для дистанционного управления передвижными 

объектами, в частности бетоновозными тележками. Указанные устройства 

управления бетоновозной тележкой содержат блок управления приводом 

передвижения, блок управления приводом затвора, блок управления вибратором 

и узел блокировки, служащий для раздельного управления приводами [1]. 

Узел блокировки предназначен для раздельного и последовательного управления 

механизмами тележки и осуществляется ряд необходимых блокировок, например, 

аварийную остановку тележки в концах рельсового пути, исключает возможность 

передвижения тележки с открытым затвором и т. п. 

Однако известные устройства управления ненадежны при работе 

в интенсивном режиме выдачи бетонной смеси из-за наличия проводной связи 

между тележкой и пультом оператора. Гибкий сигнальный кабель, предназна-

ченный для этой связи, насчитывает 16 и более жил, а срок эксплуатации его 

невелик вследствие частого обрыва жил от многократных перегибов кабеля 

при передвижении тележки [1]. Иногда эти обрывы сопровождаются замыканиями 

между другими жилами, что приводит к ложным срабатываниям механизмов 

тележки и, в конечном счете, к аварии. 

Основным недостатком указанных устройств управления является то, что 

электрические схемы исполнительных механизмов (блока управления приводом 

передвижения, блока управления приводом затвора, блока управления вибратором 

и узла блокировки) реализованы с использованием большого количества электро-

магнитных (электромеханических) реле. В результате работы в интенсивном 
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режиме выдачи бетонной смеси часто происходят ложные срабатывания 

исполнительных механизмов бетоновозной тележки, связанные с окислением, 

обгоранием или «залипанием» контактов электромеханических реле, что 

приводит к созданию аварийных ситуаций. 

Таким образом указанные устройства управления бетоновозными 

тележками значительно трудоемки в обслуживании и ремонте. Кроме того, 

использование большого количества электромагнитных (электромеханических) 

реле приводит к значительному энергопотреблению устройства. 

Для устранения выше перечисленных недостатков указанных устройств 

управления бетоновозной тележкой наиболее перспективным является замена 

в электрической схеме устройства электромеханических реле (ЭМР) на 

твердотельные реле (ТТР). 

Твердотельное реле (ТТР) – полупроводниковое реле, в котором в качестве 

переключающего механизма используется электронный компонент, например, 

транзистор, тиристор или симистор. Полупроводниковые реле не содержат 

деталей, подверженных износу, и обеспечивают высокую частоту переключения 

по сравнению с обычными реле. Для гальванической развязки используется 

встроенная оптопара. 

Основные преимущества твердотельных реле (ТТР) перед электро-

механическими реле (ЭМР) [2]: 

1) Длительный эксплуатационный срок службы и надежность (отсутствие 

движущихся частей или износа контактов). 

2) Небольшие размеры (экономия места на печатной плате и монтажной 

рейке). 

3) Низкая управляющая мощность (включается светодиод – 

не перемещаются никакие механические части). 

4) Короткое время отклика (быстрое переключение, позволяющее достигать 

высоких значений частоты). 

5) Отсутствие дребезга контактов (уменьшение длительности задержек 

при переключении). 
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6) Бесшумное переключение (пригодность для использования в условиях 

с повышенными требованиями к отсутствию шума). 

7) Невосприимчивость к ударам и вибрации (предотвращение нежела-

тельных изменений состояния переключения). 

8) Отсутствие электромагнитного излучения, вызываемого коммутацион-

ными разрядами или катушками (отсутствие помех, влияющих на расположенные 

рядом узлы или электронные компоненты). 

Одной из тенденций в области энергосберегающих технологий последних 

лет является применение частотно-регулируемых приводов на основе 

асинхронных короткозамкнутых электродвигателей и полупроводниковых 

преобразователей частоты, снижающих потребление электрической энергии, 

повышающих степень автоматизации, удобство эксплуатации оборудования 

и качество технологических процессов [3]. 

Наиболее эффективным способом управления производительностью 

асинхронных короткозамкнутых электродвигателей является регулирование 

скорости вращения. 

Применение частотно-регулируемого привода для управления 

исполнительными механизмами бетоновозной тележки позволит обеспечить 

снижение потребляемой мощности на 5÷30 %, а также улучшения 

технологических процессов. 

Частотное регулирование позволяет устранить один из существенных 

недостатков электродвигателей с короткозамкнутым ротором — постоянную 

частоту вращения ротора электродвигателя, не зависящую от нагрузки. 

Частотное регулирование создает возможность управления скоростью 

электродвигателя в соответствии с характером нагрузки. Это в свою очередь 

позволяет избегать сложных переходных процессов в электрических сетях, 

обеспечивая работу оборудования в наиболее экономичном режиме. 

Необходимость дистанционного управления исполнительными устройствами 

(механизмами) – типовая задача для самых разнообразных систем 

автоматизированного управления. 
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Для решения задачи дистанционного управления исполнительными 

устройствами бетоновозной телеги (блока управления приводом передвижения, 

блока управления приводом шибера, блока управления вибратором и узла 

блокировки) с минимумом затрат и сложностей достаточно воспользоваться 

типовой схемой использования модулей "СПЕКТР 433 IO" – трансляция  

4-х сухих контактов в обе стороны (точка-точка) или трансляция по радио 

состояния "сухих" контактов между двумя объектами (рисунок 1). 

 

 

Рисунок 1. Трансляция 4-х сухих контактов в обе стороны (точка-точка) 

 

Работая мастером, радиомодуль-MASTER в пункте управления постоянно 

контролирует состояние своих четырех входов и посылает по радио команды на 

включение/выключение четырех выходов удаленного радиомодуля-SLAVE 

в соответствии с состоянием своих входов. Параллельно этому радиомодуль-

MASTER опрашивает по радио состояние четырех входов удаленного 

радиомодуля-SLAVE и включает/выключает свои выходы в соответствии 

с состоянием удаленных входов [4]. 

При такой схеме модули IO_Slave и IO_Master равнозначны с точки зрения 

пользователя, система работает полностью симметрично. 
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Таким образом, с точки зрения пользователя система работает так, 

что входы одного радиомодуля управляют выходами второго и наоборот. 

Осталось только подключить ко входам модулей нужные контакты датчиков или 

кнопки, а к выходам – исполнительные устройства, и простая система удаленного 

управления готова с минимумом затрат и сложностей. 

Следовательно, автоматизация управления телеги подачи бетона позволит 

повысить надежность ее работы, исключить ложное срабатывание 

ее исполнительных механизмов и, в следствие чего, уменьшить время простоев 

технологического оборудования. Кроме того, дистанционное управление телеги 

подачи бетона позволит уменьшить число обслуживающего персонала и снизить 

трудоемкость ее обслуживания и ремонта. 

 

Выводы: 

1) Замена электромеханических реле на твердотельных реле обеспечит 

устранение ложных срабатываний исполнительных механизмов бетоновозной 

тележки, связанных с окислением, обгоранием или «залипанием» контактов 

электромеханических реле, в результате чего повышается надежность работы 

устройства, значительно снижается трудоемкость его обслуживания и ремонта. 

2) Применение частотно-регулируемого привода позволит наиболее 

эффективным способом управлять производительностью исполнительных 

устройств бетоновозной телеги. 

3) Использование дистанционного управления исполнительными 

устройствами бетоновозной телеги при помощи радиомодулей ввода/вывода 

"СПЕКТР 433 IO" позволит устранить проводную связь (гибкий сигнальный 

кабель) между тележкой и пультом оператора, что существенно повысит 

надежность эксплуатации и степень автоматизации электрооборудования. 
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При хранении нефтепродуктов главной задачей является обеспечение 

надежной эксплуатации резервуара в течение всего срока службы. Обязательным 

требованием служит контроль технического состояния и зачистка резервуаров 

для хранения и транспортировки нефтепродуктов. В процессе хранения и 

транспортировки нефти в резервуарных емкостях, особенно в емкостях большого 

объема, происходит образование и накопление нефтешлама, которое негативно 

сказывается на устойчивости резервуара к коррозии, затрудняет обследование 

состояния емкости и не позволяет использовать весь полезный объем резервуара. 

Нефтешламы – это сложные физико-химические смеси, состоящие 

из нефтепродуктов, воды и механических примесей, к которым относятся глина, 

песок, окислы металлов. Нефтешламы, по своему составу, являются токсичными 

веществами, они наносят вред, воздействуя на окружающую среду в течение 

долгого времени [1]. 

Состав нефтешлама, который хранится долгое время, со временем изменяется 

из-за накопления атмосферных осадков, развития микроорганизмов, протекания 

окислительных и других процессов. 

Образование осадка в емкостях связано с выделением и последующим 

осаждением твердой фазы. Выделение твердой фазы зависит от физико-

химических характеристик нефти, температуры и ряда других факторов, 
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а интенсивность накопления осадков зависит от конструктивных и технико-

эксплуатационных особенностей емкостей. В результате сочетания этих факторов 

происходит частичное окисление исходных нефтепродуктов с образованием 

смолоподобных соединений. Такие донные отложения нефтепродуктов способ-

ствуют развитию коррозии, мешают проведению производственных операций, 

а также оказывают влияние на свойства хранимого продукта, уменьшают 

полезный объем резервуара и представляют собой огромную экологическую 

опасность. 

Для повышения эффективности использования резервуара, необходимо 

бороться с накоплением и с формированием новых отложений на дне резервуаров. 

Процесс по откачке отложений и определении их количества является достаточно 

трудоемким и требует соблюдение повышенных требований по безопасному 

ведению работ. 

Для эффективной защиты резервуара и проведения его качественной 

зачистки, необходимо правильно подобрать состав для внутренних покрытий 

и технологическую схему размыва [2]. 

Существует ряд методов по определению количества нефтешлама 

в резервуарах: 

1. Ручной метод определения количества нефтешлама в резервуарах; 

2. Лабораторная установка для определения интенсивности образования 

нефтешлама на внутренних стенках резервуара; 

3. Метод акустической гидролокации. 

Проанализировав данные методы, можно сделать вывод, что наиболее 

современным и перспективным методом оценки образовавшихся отложений 

является акустическая батиметрия. 

Для оценки эффективности акустического батиметра важно знать основные 

характеристики нефти, которые влияют на его работу, а именно величину 

поглощения, скорость звука, коэффициенты обратного рассеяния звука 

от поверхности нефтешлама и параметры самого нефтешлама. 
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В методе акустической гидролокации применяются приемоизлучающие 

антенны или интерферометрические антенны с линейным излучателем. 

При работе профилографа наблюдается присутствие сильных эхо-сигналов, 

вызванных отражениями волн от стенок резервуаров и донных конструкций. 

Объем отложений вычисляется по значениям локальных наклонных дальностей. 

Акустическая антенна излучает короткий сигнал по нормали к ближайшей 

стенке резервуара, принимает отраженный сигнал и измеряет его время 

задержки. Одновременно с этим измеряется расстояние от точки расположения 

центра антенны до стенки резервуара. Зная это расстояние и измеренное время 

задержки, определяется фактическая скорость звук, которая потом применяется 

в расчетах [3]. 

Принцип действия гидролокатора: 

 

 

Рисунок 1. Принципиальная схема гидролокатора 

 

Акустическая антенна 1, герметически защищенная оболочкой 2, сделана из 

прозрачного для звука материала. Через кабель она соединена с коммутатором 3, 

который поочередно подключает к ней генератор 4 или приемник-усилитель 

акустических сигналов 5. Приемник-усилитель акустических сигналов соединен 

с селектором сигналов 6, выход которого подключен к микропроцессору 7. 

Выходы последнего подключены к индикатору 8 и к интерфейсному блоку 9. 

Работой гидролокатора автоматически управляет микропроцессор 7. Он подает 

на генератор 4 сигнал о начале зондирования водного пространства и команды 
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о параметрах этого зондирования (частота ультразвука, продолжительность, 

структура и мощность УЗ импульсов, периодичность их повторения и т. п.). 

Затем микропроцессор 7 подает сигнал на коммутатор 3, который пропускает 

электрические колебания от генератора 4 к антенне 1. Там они с помощью 

пьезоэлектрического осциллятора превращаются в мощные акустические 

колебания и излучаются антенной в окружающее пространство. 

Используя способ акустической гидролокации возможно получить трех-

мерное изображение профиля донного остатка. Такое изображение позволяет 

применить для расчета количества остатка прикладную программу Flow Vision, 

имеющую развитый механизм моделирования потоков за различными 

устройствами, что позволяет эффективно упрощать постановку и решение 

сложных технических задач. 

Программа FlowVision: 

 помогает осуществить анализ физических аспектов постановки задачи 

о течении в резервуаре в процессе перемешивания нефти с уплотненным осадком; 

 выполняет анализ различных вариантов расчетных моделей для решения 

задачи при моделировании; 

 упрощает полнообъёмную расчетную модель; 

 проводит систематические расчеты, которые показывают возможность 

получения с помощью программного пакета FlowVision необходимой информации 

о картине течения в виде полей скорости, о процессе перемешивания в виде 

распределения концентрации осадка и дополнительных нагрузок, действующих 

на конструкции резервуара, в виде распределения давления. 

Изображение профиля донных отложений позволяет при зачистке резервуара 

правильно подобрать технологическую схему размыва донного остатка, 

рассчитать необходимое количество сопел для размыва, высоту их размещения 

над профилем отложений, направление, напор и количество ТМС. Это позволяет 

сократить временные и финансовые затраты. 
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Одной из наибольших проблем эксплуатации железнодорожного транспорта 

в зимний период являются сильные снегопады и заносы, которые представляют 

собой серьезную опасность. Снежные заносы и обледенения, образующиеся на 

железнодорожных путях, увеличивают сопротивление двигающегося транспорта 

вплоть до остановки, увеличивают расход топлива, затрудняют переключение 

стрелочных переводов. Зачастую из-за снегопадов движение по железной дороге 

в зимний период полностью парализовано. Но, на сегодняшний день, жизнь 

современного общества без железнодорожного сообщения уже трудно 

представить. Необходимо постоянно совершенствовать методы и способы 

борьбы с непогодными условиями на железной дороге. На данный момент 

применяются следующие методы борьбы со снегом: 

1. Использование насаждений на участках дороги, проходящих через поля; 

2. Ввод в эксплуатацию роторных и плуговых снегоочистителей; 

3. Подключение мощных компрессоров для выдувания снега; 

4. Установка газовых горелок на стрелочных переводах; 

5. Электрообогрев стрелочных переводов [1]. 

Каждый из этих способов имеют как свои плюсы так и минусы. Насаждения 

лесополосы можно использовать за городом. Передвижные снегоочистители 
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используются только на прямых участках дороги (нельзя использовать 

на переездах и стрелочных переводах). Использование компрессоров и открытого 

огня дают свои хорошие результаты, но необходимо учитывать наличие как 

больших затрат на обслуживание, так и наличие большого штата рабочих для 

обслуживания, а в случае работы с огнем необходимость личного присутствия 

персонала для обеспечения безопасности работ [2]. 

Согласно вышесказанному для борьбы со снегопадами и обледенением 

более целесообразным является использование электрообогрева стрелочных 

переводов на железных путях, как более доступного и более простого метода 

в обслуживании и эксплуатации железной дороги. 

Электрические нагревательные автоматические системы имеют следующие 

преимущества: 

1. Автоматическое, дистанционное управление обогревом; 

2. Возможность подключения до 12 стрелочных переводов к одному шкафу 

управления; 

3. Надежность конструкции, стойкость к механическим воздействиям 

электробезопасность; 

4. Ступенчатое регулирование мощности, в зависимости от температуры 

и выпадения осадков; 

5. Экономия электроэнергии; 

6. Простота монтажа и эксплуатации; 

7. Универсальность применения благодаря новым типам нагревателей 

(куда входят теплоудерживающие экраны, для уменьшения потерь тепла при 

обогреве). 

На рисунке 1 представлена одна из возможных схем установки 

электрообогрева: 
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Рисунок 1. Схема установки электрообогрева [2] 

 

Один из производителей оборудования для электрического обогрева 

является компания НИИЭФА-ЭНЕРГО, которая производит нагревательный 

элемент (ТЭН), шкафы управления процессом, серверные шкафы для полного 

контроля, управление на расстоянии [2]. 

Шкаф ШУЭС-М наиболее надежен по сравнению с аналогом, более 

экономичен и долговечен. Каждый шкаф позволяет организовать электропитание 

до 12 обогреваемых стрелочных переводов суммарной мощности до 125 кВА. 

Область их применения – на станциях, предузловых развязках, двухпутных 

вставках и промежуточных станциях, оборудованных рельсовыми цепями 

постоянного и переменного тока любой частоты. Этот шкаф предназначен 

для установки на открытом воздухе. Окружающая среда – невзрывоопасная, 

не пожароопасная. В части воздействия внешней среды шкаф соответствует 

исполнению У1 (для эксплуатации в районах с умеренным климатом, что 

пригодно для климата Республики Беларусь). Степень защиты- IP54. 

Обслуживание шкафов двухстороннее, подвод кабелей снизу. Максимальная 

мощность собственных нужд до 1,5 кВт. На рисунке 2 представлена однолинейная 

электрическая схема ШУЭС-М: 
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Рисунок 2. Однолинейная схема шкафов ШУЭС-М  

 

Для управления, контроля и мониторинга эксплуатации шкафов ШУЭС-М 

будет применятся, шкаф станционный серверный системы электрообогрева 

стрелочных переводов (ССШ-ЭО). Этот шкаф предназначен для совместного 

применения с ШУЭС-М в качестве устройства сбора информации, 

ее архивирования и визуализации, а также для передачи всей информации 

на следующий уровень системы. 

ССШ-ЭО предназначен для установки в помещении, окружающая среда 

должна быть невзрывоопасная, не пожароопасная. Температура окружающей 

среды от -5 до +40 °С, относительная влажность до 98 % при температуре среды 

+25 °С. Номинальное входное напряжение ~220 В, с частотой 50Гц, возможно 

подключение питание от одного или двух источников, мощность, потребляемая 

на собственные нужды до 150 Вт. Возможность одновременного установки до 24 

шкафов ШУЭС. Контроль и управление, диагностика и мониторинг с помощью 

автоматизированного рабочего места. Одностороннее обслуживание системы, 

контроль за несанкционированного доступа. Степень защиты IP 21. 

На рисунке 3 представлены однолинейная электрическая схема ССШ-ЭО: 
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Рисунок 3. Однолинейная схема шкафов ШУЭС-М с ССШ-ЭО [3] 

 

Можно сделать вывод: использование электрического обогрева на участках 

путей со многими стрелочными переводами позволит увеличить скорость 

реагирования и очистки путей, уменьшения возможности вывода с путей 

вагонных составов, уменьшение нагрузки на рабочий персонал. А замена старых 

шкафов обогрева на новые даст уменьшение нагрузки на сеть, более рациональное 

использование электроэнергии, что в последствие и даст окупаемость нового 

оборудования. 
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Процессы, идущие в экономике и жилищно-коммунальном хозяйстве, 

в полной мере затрагивают сферу наружного городского освещения и электро-

снабжения. 

Дороги и улицы, дворы и проезды областного центра освещает 29,9 тысячи 

светильников, общей протяженностью сетей 1009 км. В прошлом году для их 

работы понадобилось 6,4 миллиона киловатт-часов электроэнергии. Городскому 

бюджету это обошлось примерно в 1,9 миллиона рублей. 

Нужное освещение стандартными светильниками с лампами ДНаТ (дуговая 

натриевая трубчатая лампа) и ДРЛ (дуговая ртутная лампа) потребляет большое 

количество электроэнергии и требует значительных затрат на обслуживание. 

В связи с постоянным ростом стоимости электроэнергии все актуальнее встает 

вопрос внедрения энергосберегающих технологий с целью снижения затрат 

по эксплуатации систем освещения. 

Одним из важных и неоспоримых преимуществ светодиодных светильников 

перед традиционными газоразрядными светильниками является возможность 

управления световым потоком. Причем управляемость — плавная. В светодиодном 

светильнике можно легко организовать плавное управление световым потоком 
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(димминг) в автоматическом или ручном режиме в зависимости от каких-либо 

условий. Такими условиями могут быть, например, внешняя освещенность в 

зависимости от времени суток или меняющихся погодных условий, присутствие 

человека в освещаемой зоне, температура наиболее важных и критичных узлов 

самого светильника. 

Правильно организованное искусственное освещение дорог играет очень 

важную роль в повышении безопасности дорожного движения. Причем наряду с 

безопасностью движения требуется соблюдать и требования по энергосбережению 

при освещении этих объектов. Снижение уровня освещения возможно выклю-

чением части светильников, но не более половины из них. Если используются 

осветительные опоры с одним светильником на кронштейне, нарушается 

равномерность освещения дороги, что может быть неприемлемо. Правильным 

способом понижения освещенности является уменьшение светового потока 

каждого светильника до требуемого уровня, при этом выполняются нормы 

по энергосбережению и качеству освещения дорог. 

Разработчики современных светодиодных светильников сталкиваются с 

необходимостью дистанционной регулировки яркости системы освещения. Одним 

из простейших вариантов управления светильником является использование 

готового диммируемого источника питания [1]. 

Компания Mean Well разработала новое поколение источников питания для 

светодиодных светильников наружного применения — семейство ELG. 

При разработке нового семейства источников питания за основу было принято 

существующее семейство HLG и ставилась задача обеспечения соответствующего 

качества при сниженной себестоимости. 

В результате решения этой задачи удалось снизить себестоимость на 35-45%, 

значительно расширить функционал по управлению, улучшить защиту от 

импульсов повышенной энергии до 4/6 кВ и при этом сохранить гарантийный 

срок 5 лет. Управление диммингом в семействе ELG возможно одним из  

3-ёх способов (ШИМ; 0…10 В; сопротивление). Причём, в новом семействе при 

диммировании возможно полностью погасить светильник, т. е. нулевое значение 

параметра на управляющем входе приводит к отсутствию выходного тока [2]. 
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Управление светильниками может быть осуществлено с помощью 

беспроводной технологии передачи данных малого радиуса действия стандарта 

IEEE 802.15.4 по протоколу DigiMesh. 

Сетевой протокол DigiMesh был выпущен компанией Digi осенью 2008 года 

в виде прошивок (firmware) для модулей ХВее 802.15.4, построенных на базе 

радиочастотной микросхемы Freescalc MCI3213. Уникальной особенностью 

протокола DigiMesh является возможность построения сети со спящими 

ретрансляторами (роутерами). В сети DigiMesh нет координатора с выделенной 

ролью — каждый из узлов сети может взять его функции на себя. Прокладка 

и восстановление маршрутов в данной сети осуществляется автоматически. 

Подобное построение гарантирует прохождение информации при выходе из 

строя любого узла, так как в сети DigiMesh нет «слабого звена», отказ которого 

мог бы привести к полной неработоспособности системы. Преимущества сети 

DigiMesh по сравнению с ZigBee заключаются в наличии спящих роутеров 

(в ZigBee спящий режим возможен только для конечных устройств), более 

про¬стом процессе запуска и большей гибкости при расширении сети. Кроме 

того, реализация протокола DigiMesh требует меньших ресурсов памяти 

микроконтроллера. Возможность перевода роутеров в режим сна обусловлена 

реализованным механизмом временной синхронизации всех узлов сети. 

В качестве маяка выступает координатор — один из узлов сети, назначенный 

разработчиком. Если он выходит из строя, его функции начинает выполнять 

любой другой узел сети. Протоколом предусмотрены специальные механизмы 

«Номинирования» (Nomination) и «Выборов» (Election), которые позволяют 

разрешать коллизии, если сразу несколько узлов сети пытаются взять на себя 

функции координатора. С помощью команд конфигурирования можно определить 

узлы, которые будут иметь преимущества при «выборах» координатора. 

Подключение новых узлов к сети выполняется следующим образом — 

необходимо включить новый узел и поместить его в зоне действия сети. После 

первого включения новый узел будет постоянно включен на прием, ожидая 

синхронизирующего пакета координатора. В полученном широковещательном 
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пакете синхронизации содержится информация о временных параметрах сети — 

временах сна и бодрствования, что позволяет новому узлу перейти в режим сна 

до следующего сеанса синхронного обмена информацией с другими узлами сети 

(рисунок 1) [3]. 

 

 

Рисунок 1. Система беспроводного управления светильниками 

 

Рассмотрим пример построения управляемого светильника на базе широко 

распространенных компонентов. 

Радиомодули XBee позволяют реализовать беспроводной канал управления 

светильником без проведения долгой разработки, связанной с проектированием 

высокочастотных схем или написанием сложного радиочастотного и сетевого 

протокола. В настоящий момент устройства доступны в вариантах 2400 МГц 

с протоколами ZigBee, Wi-Fi, 802.15.4 и с протоколом DigiMesh для диапазона 

868 МГц. Применение готового XBee-модуля с уже загруженным программным 

обеспечением позволяет сократить время разработки с 6–12 месяцев до нескольких 

недель. Разработка ведется большей частью на системном и конструкторском 

уровнях, поскольку модуль представляет собой аппаратно законченный и 

настроенный продукт. Встроенное в радиомодули XBee программное обеспечение 
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позволяет в автоматическом режиме объединить в ZigBee-сеть сотни 

светильников, каждый из которых при этом будет иметь индивидуальный адрес. 

Модули с протоколами ZigBee или DigiMesh дополнительно могут выступать 

ретрансляторами радиопакетов для тех узлов, которые в силу удаленности и/или 

препятствий не имеют прямой связи с центральным пультом управления. 

Встроенные в XBee-модуль интерфейсы GPIO, ADC и PWM можно 

задействовать для непосредственного подключения к цепям управления 

светодиодного светильника (рисунок 2) [4]. 

 

 

Рисунок 2. Радиомодули XBee 
 

С помощью данного оборудования можно разработать сеть радиоуправ-

ляемых осветительных приборов, которые способны экономить до 30% 

расходуемой электроэнергии, посредством снижения потребляемой мощности 

светильника. 

Использование интеллектуального димминга очень актуально, так как при 

эксплуатации светильника существует время, когда нет необходимости в его 

работе на 100 % мощности. 
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В данной статье рассматривается разработка мероприятий по совершенство-

ванию системы электроснабжения (СЭС) цеха Аммиак-1 компании «ЕвроХим», 

приводящих к повышению надежности СЭС и экономии электрической энергии. 

На основе самой последней информации о достижениях в области 

проектирования СЭС, разрабатываются все предлагаемые мероприятия, для 

получения максимального экономического эффекта. 

Цех Аммиак-1 – один из основных цехов компании, в котором конечным 

продуктом является аммиак. 

Аммиак используется в следующих направлениях: 

 продажа; 

 дальнейшая обработка в цехах капролактам и карбамид. 

Аммиак получают в трех видах: 

 аммиак технический (водный) – используется в различных отраслях 

промышленности и в качестве азотного удобрения в сельском хозяйстве; 

 аммиак водный особой частоты – используется в различных отраслях 

промышленности как реактив; 

 аммиак технический (жидкий) – используется для производства азотной 

кислоты и в сельском хозяйстве в качестве азотного удобрения. 

Побочным продуктом производства аммиака являются водород и азот, 

которые используются для внутризаводских целей. 
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Цех питается от двух основных подстанций (Рис.1): ТП-1, ТП-2. Питание 

осуществляется по двум вводам, напряжением линии 6 кВ. Питание цеха 

осуществляется по кабелю ААШв (3х185) мм2. 

Размеры цеха Аммиак-1 А × В × H = 60 × 24 × 9 м. Кроме того в 

разрабатываемом проекте используются трансформаторы типа ТМЗ мощностью 

630 и 1000 кВ*А. В качестве освещения в разрабатываемом проекте 

применяются лампы типа ДНаТ, мощностью 70-150 Вт и в ходе расчета 

освещения цеха заменяются на светодиодные лампы. Для компенсации 

реактивной мощности в проекте установлены два компенсирующих устройства 

типа АКУ (автоматизированные конденсаторные установки). 

В разработанном цеху применяется следующее оборудование: насосы, 

вентиляторы и дозаторы, работающие с помощью асинхронных двигателей 

малых мощностей: 0,55; 1,1; 2,2; 5,5 кВт, и двигателей больших мощностей: 45; 

75; 90; 125; 132 кВт. 
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Рисунок 1. План расположения электрооборудования цеха Аммиак-1 компании ЕвроХим
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Расчет электрических нагрузок для всех элементов системы 

электроснабжения можно представить следующим образом: 

 электроприемники потребляя энергию вызывают в питающей сети 

нагрузку, которая измеряется в виде активной, реактивной и полной мощностях, 

а также тока. 

Средневзвешанное значение коэффициента использования рассчитывается 

следующим образом: 

 

Kи =
∑ Kи ∗ Pн

n
1

∑ Pн
n
1

                                                        (1) 

 

где: ∑ Kи – среднее значение коэффициента использования для однородных 

электроприемников; 

Рн – номинальная мощность одно электроприемника, кВт; 

∑ Pн – суммарная мощность электроприемников, кВт. 

Эффективное число электроприемников: 

 

nэ =
(∑ Pн)2n

1

∑ Pн
2n

1

                                                        (2) 

 

Расчетная активная нагрузка группы силовых электроприемников: 

 

Pр = Kр ∗ ∑ Kи ∗ Pн                                                   (3) 

 

где: Kp – коэффициент расчетной мощности, выбираемый по таблице  [1]. 

Расчетная реактивная мощность нагрузки группы силовых 

электроприемников: 

 

Qр = Km.р. ∗ ∑ Kи ∗ Pн ∗ tgφ                                                (4) 

 

где: Кm.p. – коэффициент максимально-реактивной мощности, выбираемый по 

формуле из источника [2]; 

tgφ – коэффициент реактивной мощности. 
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Полная расчетная нагрузка группы электроприемников: 

 

Sр = √Pр
2 + Qр

2                                                            (5) 

 

Расчетный ток нагрузки группы электроприемников: 

 

Iр =
Sр

√3 ∗ Uн

                                                          (6) 

 

Коэффициенты, выбранные по [1] сводим в таблицу 1. 

Таблица 1. 

Коэффициенты электрических нагрузок 

№ по 

плану 
Наименование электроприемников 

Кол-во 

ЭП 
𝐏н, кВт 

Коэффициенты 

𝐊и 𝐜𝐨𝐬𝛗 𝐭𝐠𝛗 

Д-1 Дозатор щелочи 1 2,2 0,5 0,65 1,17 

В-1 Вентилятор для декорбонизатора 1 5,5 0,7 0,8 0,75 

Н-1 Насос выдачи частично обособленной воды 1 132 0,7 0,85 0,62 

Н-2 Насос регенерации 1 7,5 0,7 0,85 0,62 

Д-2 Дозатор щелочи 1 2,2 0,6 0,65 1,17 

Н-3 Насос регенерации 1 7,5 0,5 0,85 0,62 

Д-3 Дозатор серной кислоты для фильтров 1 1,1 0,5 0,65 1,17 

Н-4 Насос регенерации фильтров 1 75 0,7 0,85 0,62 

Д-4 Дозатор щелочи 1 7,5 0,5 0,65 1,17 

Н-5 Насос отработанного раствора щелочи 1 7,5 0,7 0,85 0,62 

Н-6 Дренажный насос сбросной воды 1 45 0,7 0,85 0,62 

Д-5 Дозатор серной кислоты 1 1,1 0,5 0,65 1,17 

В-2 
Вентилятор приточный во второй 

вентиляционной камере 
1 0,55 0,7 0,8 0,75 

Н-7 Насос осветленной воды 1 90 0,7 0,85 0,62 

 

Приведем пример расчета для распределительного шкафа (ШР-1). 

По формуле 1 определяем средневзвешенное значение коэффициента 

использования: 

 

Kи =
0,5 ∗ 2,2 + 0,7 ∗ 5,5 + 0,7 ∗ 132 + 0,7 ∗ 7,5 + 0,5 ∗ 2,2 + 0,7 ∗ 7,5 + 0,5 ∗ 1,1

158
= 0,69 
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По формуле 2 определяем эффективное число электроприемников: 

 

nэ =
1582

2,22 + 5,52 + 1322 + 7,52 + 2,22 + 7,52 + 1,12
= 1,42 

 

Принимаем nэ = 1 и по таблице [1] выбираем коэффициент расчетной 

мощности Kр = 1,14. 

По формуле 3 определяем расчетную активную нагрузку по ШР-1: 

Pр = 1,14 ∗ 0,69 ∗ 158 = 124,3 кВт. 

По формуле 4 определяем расчетную реактивную нагрузку по ШР-1: 

Qр = 1 ∗ 0,69 ∗ 158 ∗ 0,86 = 93,8 кВАР. 

По формуле 5 определяем полную расчетную нагрузку по ШР-1: 

Sр = √124,32 + 93,82 = 155,7 кВ∗А. 

По формуле 6 определяем расчетный ток нагрузки по ШР-1: 

Iр =
155,7

1,73 ∗ 0,4
= 225 А. 

Для ШР-2 и участка расчет аналогичный. Полученные результаты сводим 

в таблицу 2. 

Таблица 2. 

Результаты расчета электрических нагрузок 

 𝐊и 𝐧э 𝐊р 𝐏р, кВт 𝐐р, квар 𝐒р, кВ∗А 𝐈р, А 

ШР-1 0,69 1 1,14 124,3 93,8 155,7 225 

ШР-2 0,69 3 1,14 179 96,3 203,3 294 

Общая 0,69 4 1,06 282 217,8 356,3 515 

 

Тип двигателя и его характеристики выбираем из таблицы [3]. Выбор 

электродвигателей сводим в таблицу 3. 
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Таблица 3. 

Выбор электродвигателей 

№ по 

плану 

Наименование 

электроприемника 

Тип 

двигателя 
𝐏н, кВт 𝐈н, А 𝐈п/𝐈н, А 

Д-1 Дозатор щелочи АИР90L4 2,2 4,98 6,5 

В-1 Вентилятор для декорбонизатора АИР112М4 5,5 10,9 7 

Н-1 
Насос выдачи частично 

обособленной воды 
АИР280М2 132 230,7 7,1 

Н-2 Насос регенерации АИР132S4 7,5 15,2 7,5 

Д-2 Дозатор щелочи АИР90L4 2,2 4,98 6,5 

Н-3 Насос регенерации АИР132S4 7,5 15,2 7,5 

Д-3 Дозатор серной кислоты АИР80А4 1,1 2,75 5,5 

Н-4 Насос регенерации фильтров АИР280М8 75 147,8 6,6 

Д-4 Дозатор щелочи АИР132S4 7,5 15,2 7,5 

Н-5 
Насос отработанного раствора 

щелочи 
АИР132S4 7,5 15,2 7,5 

Н-6 Дренажный насос сбросной воды АИР200М4 45 83,2 7 

Д-5 Дозатор серной кислоты АИР80А4 1,1 2,75 5,5 

В-2 
Вентилятор приточный во второй 

вентиляционной камере 
АИР71А4 0,55 1,69 5 

Н-7 Насос осветленной воды АИР280М6 90 170,2 7 

 

Выводы: 

1. Расчет электрических нагрузок является главным вопросом при 

проектировании любой промышленной электрической сети. 

2. Расчет электрических нагрузок электроприемников напряжением до 1 кВ 

производится для каждого узла питания (распределительного пункта, шкафа, 

сборки, магистрального шинопровода и т. п.), а также цеха в целом. 

3. Произведена замена ламп ДНаТ на светодиодные светильники, которые 

потребляют меньше электроэнергии, дают большую освещенность и имеют 

больший срок службы. 

4. Выбраны асинхронные двигатели благодаря своей простоте, низкой 

стоимости и высокой надёжности. 
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В основе фундаментальных физических теории лежат основные исходные 

положения, понятия и физические величины, количественно характеризующие 

состояние объектов и процессы. Физические процессы сопровождается измене-

ниям некоторых физических величин. Развитие физической науки показало, что 

особенно важное значение имеют сохраняющиеся величины, то есть величины, 

которые при определенных условиях не изменяются. В науку вошло понятие 

законов сохранения, то есть законов, утверждающих неизменность определенных 

физических величин. Открытие законов сохранения тесно связано с историей всего 

естествознания. Первые идеи о сохранении материи и движения встречаются 

еще в трудах натурфилософов античного периода [3, с. 7]. Формирование и раз-

витие основных понятий классической механики сопровождалась утверждением 

количественных формулировок законов сохранения физических величин. 

С развитием физики количество сохраняющихся величин и соответственно 

количество законов сохранения увеличивается. Однако, как показали 

исследования, не все законы сохранения равнозначны. Известные в настоящее 

время законы сохранения можно разделить на два вида: универсальные 

(всеобщие) и частные. Универсальные (общие) законы выражают универсальные 

отношения между всеми существующими явлениями. Соответствующие этим 

законам физические величины выполняются для всех объектов и процессов. К ним 

относятся известные из школьного курса физики законы сохранения энергии, 
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импульса, момента импульса и некоторые другие. Частные (специфические) 

законы сохранения действуют в какой-то конкретной области. 

Законы сохранения физических величин тесно связаны с понятиями 

симметрии и инвариантности. Физическая система характеризуется некоторыми 

величинами. Физические законы устанавливают связь между этими величинами 

или их изменениями. Если законы не изменяются при определенных операциях 

(преобразованиях), то это означает, что эти законы инвариантны, то есть 

обладают симметрией относительно данных преобразований. В общем случае 

эти операции (преобразования) могут быть различными. Преобразования 

симметрии образуют группу. В настоящее время рассматривается симметрия 

законов физики относительно нескольких общих преобразований. Согласно 

[4, с. 744] они могут быть представлены в четырех группах: 

1. непрерывные преобразования пространства – времени; 

2. дискретные преобразования пространства – времени; 

3. симметрия относительно перестановки одинаковых частиц; 

4. внутренние симметрии. 

Следствием первой группой преобразований симметрии являются законы 

сохранения энергии, импульса, момента импульса и принцип относительности, 

то есть принцип эквивалентности всех ИСО. Эти законы и соответствующие им 

свойства симметрии пространства-времени рассматривались в классической 

физике и подробно изучаются в курсе общей физики. В процессе обучения 

следует обратить внимание на то, что рассматриваемая инвариантность может 

носить ограниченный характер. Однородность и изотропность пространства 

и однородность времени, следствием которых являются законы сохранения 

энергии, импульса, момента импульса и принцип относительности относятся 

к модели изотропной Вселенной. Если Вселенная окажется существенно 

неоднородной, то законы природы в ее удаленных частях могут отличаться 

от известных. В неоднородной и нестационарной Вселенной экспериментатор 

может, находясь в закрытой кабине, по характеру протекания явления, процесса 

определить в каком месте Вселенной он находится (в центре или на некотором 
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расстоянии от него, или у границ) и в какую эпоху расширения Вселенной 

он проводит эксперимент [1, с. 10]. 

Создание, релятивистской квантовой теории и исследования в области 

микромира сопровождалось обнаружением второй группы симметрии, 

дискретным преобразованиям пространства – времени, которым соответствует 

закон сохранения четности. Этот закон связан с операциями инверсии. К этой 

группе симметрии относится симметрия СРТ, которая включает в себя 

одновременные преобразования: Р – пространственная инверсия, Т – обращения 

времени, С – замена частиц на античастицы. Теорема СРТ утверждает, что 

уравнения квантовой теории поля инвариантны, то есть не изменяют своего вида, 

относительно этих трех преобразований. Это означает, что если в некотором 

процессе, частицы заменить на античастицы, проекции их спинов 

противоположны, а начальные и конечные состояния поменять местами, 

то вероятность процесса не изменяется. Следствием теоремы СРТ является 

также равенство масс и времени жизни частиц и соответствующих 

им античастиц и различия их электрических зарядов и магнитных моментов 

только по знаку; взаимодействие частицы и античастицы с гравитационным 

полем одинаково (нет антигравитона). Нарушений теоремы СРТ до настоящего 

времени не обнаружено. [4, с. 744] Симметрия относительно преобразований С, 

Р, Т может проявляться отдельно в процессах, обусловленных сильным 

и электромагнитным взаимодействиями. В процессах слабого взаимодействия 

сохраняется симметрия относительно обращения времени (Т-симметрия). 

Симметрия относительно пространственной инверсии и зарядового сопряжения 

нарушается, но сохраняется симметрия СР – комбинированная инверсия. 

При этом нарушение СР – инвариантности наблюдалось как исключение. 

Рассмотрим более подробно закон сохранения четности, который 

представляет особый интерес в микромире и является следствием право-левой 

симмтерии и волновых свойств частиц [6, с. 104]. Право-левая симметрия – 

это зеркальная симметрия, симметрия между объектом и его зеркальным 

отражением. Зеркальное отражение – это математическая операция замены 
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вектора 𝑟 на -𝑟, то есть операция 𝒓⃗⃗ → −𝒓⃗⃗ . Это операция инверсии относительно 

начало координат. В физической науке постулировалась симметрия между 

физическими законами, являющимися зеркальным отражением друг друга. 

Это означает что при операции зеркального отражения физические законы не 

изменяются. Инвариантность относительно зеркального отражения 

в классической механике к закону сохранения не приводит. Поэтому известная 

и в классической физике симметрия зеркального отражения практического 

значения не имела и не использовалась. В квантовой механике дело обстоит 

иначе, так как право- левой симметрии в физике частиц, обладающих волновыми 

свойствами, соответствует новый закон сохранения. Его существование связано 

с возможностью образовывать в квантовой механике суперпозицию данного 

состояния с состоянием, получаемым из исходного путем зеркального 

отражения, то есть операции 𝒓⃗⃗ → −𝒓⃗⃗. Симметрии правого и левого в квантовой 

физике соответствует закон сохранения четности. Исследования показали что 

при зеркальном отражении, то есть операции инверсии в начале координат 

волновая функция частицы или не изменяется (четная функция), или изменяется 

по знаку (нечетная функция) 

𝑷̂𝜳(𝒓⃗⃗) = 𝜳(−𝒓⃗⃗) = ±𝜳(𝒓⃗⃗) 

Другими словами, возможны два случая: 

𝜳(−𝒓⃗⃗) = 𝜳(𝒓⃗⃗) - четная функция, 𝜳(−𝒓⃗⃗) = −𝜳(𝒓⃗⃗) - нечетная функция 

Закон сохранения четности утверждает, что при всех изменениях состояний 

физической системы характер симметрии ее волновой функции сохраняется. 

Закон сохранения четности является одним из самых общих законов природы. 

В 1956 году было обнаружено, что некоторые процессы не подчиняются закону 

сохранения чётности. Этим удивительным свойством обладают так называемые 

слабые взаимодействия, ответственные за медленные распады элементарных 

частиц, в частности за –распад нейтрона. 

Введенная таким образом четность является кванто-механической характе-

ристикой элементарных частиц. Это пространственная четность, обозначаемая Р. 
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Четность характеризует симметрию волновой функции, элементарные частицы 

или системы частиц относительно зеркального отражения то есть при операции 

𝒓⃗⃗ → −𝒓⃗⃗. Четность может быть или положительной или отрицательной. Если 

волновая функция знака не меняет, то четность частицы Р=+1, если знак 

изменяется, то четность Р=-1. Четность подчиняется закону сохранения который 

выполняется в процессах сильного и электромагнитного взаимодействии [5, с. 201]. 

Рассмотренная зеркальная симметрия, пространственная инверсия (Р) дополняется 

другими видами симметрии и соответствующими им законами сохранения. 

 Симметрия относительно замены 𝑡 → −𝑡, инверсия знака времени (Т) – 

закон сохранения временной четности. 

 Симметрия относительно замены частиц на античастиц, инверсия знака 

заряда (С) – закон сохранения зарядовой четности. 

 Симметрия относительно одновременно выполняемого зеркального 

отображения и замены частиц на античастицы, одновременная инверсия (СР) – 

закон сохранения комбинированной четности. 

Закон сохранения четности по существу утверждает, что природа в своей 

основе зеркально-симметрична: микропроцессы могут протекать и так, как они 

представляются отраженными в зеркале. 

Третья группа симметрии также связана с признанием волновых свойств 

частиц в квантовой механике, что сопровождалось признанием принципа 

тождественности, то есть неразличимости одинаковых частиц. Этот принцип 

является следствием симметрии волновой функции относительно перестановки 

одинаковых частиц. Эта функция является или симметричной (не изменяется) 

относительно перестановки любой пары одинаковых частиц с целочисленным 

спином (бозоны), или антисимметрична (изменяется по знаку) относительно 

такой перестановки частиц с полуцелым спином (фермионы). В курсе 

статистической физики студенты изучают законы распределения вероятности 

состояний классических частиц и частиц, обладающих волновыми свойствами 

(квантово-механических частиц). Характер симметрии волновой функции 

принципиально влияет на вид функций распределения. Это входящие 
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в содержание обучения функции распределения Бозе-Эйнштейна для бозонов, 

Ферми-Дирака для фермионов и Максвелла-Больцмана для классических частиц, 

то есть для системы частиц в условиях, когда волновые свойства не 

проявляются [4, с. 68]. 

Внутренние симметрии (4-ая группа), также как и другие группы симметрии 

являются следствием некоторой группы преобразовании. Это более сложные 

симметрии. Они отличных от пространственно – временных, геометрических. 

Примером такой симметрии является изучаемая в школьном курсе физики 

зарядовая независимость ядерных сил, то есть сильного взаимодействия: 

взаимодействия в парах, протон-протон (Р, Р), протон-нейтрон (Р, n), нейтрон-

нейтрон (n, n) одинаково. На малых расстояниях сильное взаимодействие в 

десятки тысяч раз больше электромагнитного. Поэтому наличие или отсутствие 

электрического заряда на интенсивности взаимодействия нуклонов в ядре не 

проявляется. Протон и нуклон симметричны относительно сильного 

взаимодействия. Группы одинаково взаимодействующих частиц называется 

изотопическими мультиплетами. Пара (P, n) образуют группу изотопического 

дублета, мезоны образуют изотопический триплет. В такие группы можно 

собрать все элементарные частицы. Изотопические мультиплеты объединяются 

в семейства сверхмультиплетов, а затем в супермультиплеты с одинаковыми 

барионными зарядами, спином, четностью. В таких группах могут быть частицы 

с различным электрическим зарядом и разной величиной странности [2, с. 11]. 
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