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АННОТАЦИЯ 

В настоящей статье рассматривается применение токенов для многофактор-

ной аутентификации с целью обеспечения защиты информации. Актуальность 

данной работы обусловлена тем, что в информационном обществе непрерывно 
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остается определённый цифровой след, например, данные в банке при регистра-

ции и получение, например, карты, даже в поликлинике история болезни ведётся 

в электронной форме. Однако не вся информация должна быть доступка широ-

кому кругу лиц, нужна определенная конфиденциальность. Для этих целей рас-

смотрен функционал токенов для аутентификации, использующих различные 

криптографические алгоритмы, выявлены достоинства и недостатки различных 

видов токенов, а также было предложило внедрение защищенных носителей ин-

формации большого объема. 

ABSTRACT 

This article discusses the use of tokens for multi-factor authentication in order to 

ensure the protection of information. The relevance of this work is due to the fact that 

we all live in an information society and continuously leave a certain digital footprint, 

purchase data, for example, data in a bank when registering and receiving a card, for 

example, even in a polyclinic, the medical history is now kept in electronic form. How-

ever, not all information should be available to a wide range of people, we need some 

privacy. For these purposes, the authors examined the functionality of tokens for au-

thentication using various cryptographic algorithms, identified the advantages and dis-

advantages of various types of tokens, and also proposed the introduction of large-

volume protected media. 

 

Ключевые слова: многофакторная аутентификация, токен, смарт-карта, за-

щищенный носитель информации. 

Keywords: multi-factor authentication, token, smart card, secure data carrier. 

 

В современном обществе огромное значение приобретает защита информа-

ции, хранящейся в электронно-цифровом виде от уничтожения, искажения и не-

санкционированной передачи третьим лицам. В связи с этим защита информации 

приобретает все большее значение, эффективным способом защиты является 

усложненная аутентификации – процедуры проверки подлинности (например, 
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установление подлинности лица, получающего доступ к автоматизированной си-

стеме, путем сопоставления сообщенного им идентификатора и предъявленного 

подтверждения), при получении доступа к различной информации [2, с. 42]. 

Аутентификация пользователей, согласно [3, с. 1] может производиться по 

следующим способам: 

 кодовым словам или словосочетаниям – использование парольной за-

щиты или пин-кода; 

 биометрическим характеристикам – использование снимка сетчатки 

глаза, сканированного изображения ладони или папиллярного узора на пальцах; 

 аппаратными средствами – с использованием рассматриваемых в статье 

устройств, а именно токенов и смарт-карт. 

В большинстве случаев в процессе аутентификации используются не менее 

двух средств аутентификации, так называемая многофакторная аутентифика-

ция [4, с. 17]. 

Актуальными средствами для проведения процедуры аутентификации явля-

ются токены – средства аутентификации пользователя или отдельного сеанса ра-

боты в компьютерных сетях и приложениях. 

Как правило, под термином токен понимают физическое устройство, ис-

пользуемое для аутентификации. Упрощенно можно сказать, что токен – это 

электронный ключ для доступа к чему-либо. Аппаратным токеном является 

устройство, хранящее уникальный пароль или способное генерировать пароль по 

хранящемуся в защищенной памяти токена набору команд. 

Можно выделить следующие наиболее токены по внешнему виду: 

 USB-токены подключаемые к компьютеру, среди которых отдельно вы-

деляются токены работающие с алгоритмами работы на Java, называемые Java-

токенами. 

 OTP-токены (One Time Password – одноразовый пароль) – токены, гене-

рирующие одноразовый пароль. Одноразовый пароль, сгенерированный таким 
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токеном, может либо выводиться на экран самого токена, либо требовать под-

ключения к компьютеру. В случае вывода пароля на экран токена не требуется 

подключения к компьютеру. 

 Смарт-карты (англ. Smart Card) – пластиковые карты со встроенной мик-

росхемой. 

USB-токены и смарт-карты являются идентичными устройствами – устрой-

ствами, в которых есть микросхема с защищенными ячейками памяти. Внешний 

вид токенов представлен на рисунке 1. 

 

 

Рисунок 1 Различные виды токенов 

 

Для аутентификации аппаратный токен необходимо подключить к компью-

теру через коммуникационный порт (например, в разъем USB – Universal Serial 

Bus – «универсальная последовательная шина») или считыватель контактных 

смарт-карт (карт-ридер), который в свою очередь подключается к USB разъему 

компьютера. 

При подключении OTP-токена в USB разъем токен воспринимается компь-

ютером, как клавиатура и пароль вводится автоматически по запросу, при нажа-

тии на кнопку на корпусе токена. 
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Как правило, OTP-токен используется в связке PIN (Personal Identification 

Number – персональный идентификационный номер, который создается физиче-

ским лицом самостоятельно) и OTP – пароль, генерируемый при каждом входе в 

систему работы с защищаемой информацией. 

Токены являются частью многофакторной аутентификации, включающей в 

себя ввод пароля либо PIN-кода (аутентификация по принципу, что знает объект, 

пытающийся получить доступ к защищенной информации) и использование то-

кена (аутентификации по принципу, что есть у объекта, пытающегося получить 

к информации доступ). 

Более сложным вариантом USB-токена являются токены работающие на 

Java, называемые ещё Java-токенами. Такой токен фактическим является компь-

ютером в миниатюре, имеет операционную систему, разработанную на языке 

Java. Как сказано выше, часто такие устройства выполняются в формате USB-

токена и получают питание при подключении к соответствующему USB-порту. 

Функциональность конкретного токена определятся набором загруженных ап-

плетов, то есть несамостоятельных компонентов программного обеспечения, ра-

ботающих в контексте другого приложения, предназначенных для решения од-

ной узкой задачи и не имеющих ценности в отрыве от базового приложения, 

выполняющихся на виртуальной Java-машине. 

Опираясь на описанные выше варинаты исполнения токенов и внутреннюю 

архитектуру можно сделать следующие выводы о токенах с точки зрения защиты 

информации: 

1. OTP-токены, выполненные в виде отдельного устройства с экраном, яв-

ляются наиболее простыми по своему устройству и обеспечивают генерацию ра-

зовых паролей по алгоритму. Можно отметить относительно невысокую стой-

кость сгенирированного таким токеном пароля. Для расшифровки и подмены 

пароля, сгенерированного таким токеном потребуется несколько образцов сгене-

рированного пароля, для постороения алгоритма шифрования. Плюсом таких 
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устройств является компактность и низкая стоимость. При наличии долнитель-

ных способов аутентификации, таких как PIN-код, который задается пользовате-

лем, стойкость криптографической защиты становится более высокой. 

2. Более сложными устройствами являются OTP-токены, выполненные в 

виде устройства подключаемого к компьютеру. В данном случае токен проверят 

подлинность базы данных или сайта, на котором требуется ввести одноразовый 

пароль. Пароль, сгенерированный токеном, вводится при нажатии на кнопку на 

корпусе. Стойкость такой системы аутентификации выше, т.к. токен обязательно 

должен быть подключен к компьютеру. Даже если пользователь ввел пароль на 

поддельном сайте, одноразовый пароль с токена введен не будет. Устройства та-

кого типа требуют подключения к компьютеру, и являются более дорогостоя-

щими в сравнении с полностью автономными токенами. 

3. USB-токен или смарт-карта работающие с алгоритмами шифрования с 

помощью открытого ключа (PKI – Public Key Infrastructure системы, инфракстру-

ктура открытых ключей) [4, с. 112]. В основе PKI лежит использование крипто-

графической системы с открытым ключом и несколько основных принципов: за-

крытый ключ (private key) известен только его владельцу, удостоверяющий 

центр (УЦ или CA – Certificate Authority) создает электронный документ – сер-

тификат открытого ключа, (таким образом удостоверяя факт того, что закрытый 

(секретный) ключ известен эксклюзивно владельцу этого сертификата), удосто-

веряющий центр подтверждает или опровергает принадлежность открытого 

ключа заданному лицу, которое владеет соответствующим закрытым ключом. В 

данной системе закрытый ключ и сертификат удостоверяющего центра хранятся 

на токене и используются на строго определенном ресурсе, адрес которого хра-

ниться в защищенной памяти токена. Степень защищенности в данном варианте 

значительно выше, т.к. формирование закрытого ключа происходит на основе 

алгоритма частью которого является пользователь, создающий такой ключ. 

Например, требуется вводить символы с клавиатуры, ключи формируется на ос-

новании анализа вводимых символов и скорости ввода пользователем. Каждый 
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сгененированный таким образом закрытый ключ является уникальным, и сгене-

рировать аналогичный крайне сложно. На практике в случае повреждения или 

утраты токена применяется генерация нового закрытого ключа. В таком случае 

уникальный ключ может быть введен только если токен подключен к компью-

теру и только на подлинном ресурсе. Дополнительно возможно применение био-

метрических смарт-карт ридеров – устройств, обеспечивающие считыва-

ние/запись информации со смарт-карт и аутентификацию владельца смарт-карты 

по отпечаткам пальцев [1, с. 2]. Метод биометрической идентификации может 

использоваться как вместо PIN-кода, так и в сочетании с ним. Стойкость ключа 

при спользовании таких токенов выше чем у токенов, генерирующих одноразо-

вый пароль. 

4. Наиболее совершенные токены, содержащие в себе Java-апплеты (Апплет – 

несамостоятельный компонент программного обеспечения). В данном случае 

токен может самостоятельно проверять подлинность пользователя на основе ана-

лиза поведения или биометрических характеристик. Такой токен может не вво-

дить ключ при подозрении на вирусную активность на компьютере или сервере. 

Плюс токенов такого типа служат возможность автоматического определения 

какой тип защищенной информации требуется использовать в данной системе – 

ключ или электронно-цифровая подпись. Устройства такого типа обеспечивают 

наиболее высокий уровень защиты информации. Токены такого типа являются 

наиболее дорогостоящими. 

Значительным плюсом токенов служит то, что на одном носителе могут 

находиться данные для аутентификации в различных системах, то есть данные 

электронно-цифровые подписи (ЭЦП – уникальная комбинация знаков или па-

ролей, которая служит аналогом собственноручной подписи на бумаге. ЭЦП поз-

воляет сделать документы в электронном виде юридически значимыми и защи-

тить их от подделки), предназначенные для различных систем, например, для 

работы с финансовыми документами и подписи сообщений, отправляемых по 

электронной почте. Данные для входа в каждую из систем привязаны к адресу 
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такой системы и токен не позволит использовать хранимые ключи на поддель-

ном ресурсе, полностью копирующем оригинальный ресурс, но созданным с це-

лью кражи данных. 

Слабым местом любых токенов, при всем совершенстве применяемых алго-

ритмов является возможность утери или целенаправленного хищения, либо уни-

чтожения ключевого носителя. Наиболее актуальным становиться многофактор-

ная, как правило, двухфакторная идентификация оператора данных. Фактически 

пароль разбивается на насколько частей, одна из которых может быть реализо-

вана методами биометрической аутентификации, как например описанный выше 

метод идентификации с помощью PIN-кода, смарт-смарт карты и сканера отпе-

чатков пальцев, объединенных в одном устройстве – трехфакторная аутентифи-

кация. 

В связи с тем, что пользователи регулярно теряют USB-флешки с ценной 

для себя информацией может быть предложено внедрение защищенных носите-

лей с большим объемом памяти для широкого применения при условии доста-

точно низкой цены. Информация на таком носителе может быть доступна только 

после ввода пароля, причем доступ к различным файлам и папкам может быть 

разграничен разными паролями, а также возможностью открытия файла или за-

пуска программы только на доверенных компьютерах, заранее определенных. 

Устройства такого типа являясь токенами, могли бы существенность повысить 

безопасность как коммерческой информации, так и персональных данных. Даже 

в случае утери или кражи такой носитель становиться практически бесполезным, 

дополнительным фактором защищенность может служить ограниченное число 

попыток ввода пароля доступа. 

Опираясь на изложенный выше материал можно утверждать, что токены, 

широко применяются в многофакторной аутентификации. В свою очередь, мно-

гофакторная аутентификация является важным способом защиты информации 

путем предоставления доступа только доверенному пользователю. Границы при-
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менения токенов могут быть существенно расширены при создании защищен-

ных носителей большого объема, в которых возможно разграничение прав до-

ступа к различным папкам или файлам. 
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АННОТАЦИЯ 

В статье приводится сравнительный анализ библиотек для парсинга на 

языке Python. Рассмотрены несколько различных библиотек, обозначены их 

функциональные стороны и возможности. Для каждой библиотеки выделены 

преимущества и недостатки, на основе которых проведен сравнительный анализ. 

ABSTRACT 

The article provides a comparative analysis of libraries for parsing in the Python 

language. Several different libraries are considered, their functional aspects and capa-

bilities are indicated. For each library, the advantages and disadvantages are high-

lighted, on the basis of which a comparative analysis is carried out. 

 

Ключевые слова: парсинг, Python, Scrapy, BeautifulSoup, Selenium, сравни-

тельный анализ. 

Keywords: parsing, Python, Scrapy, BeautifulSoup, Selenium, benchmarking. 

 

Введение 

На данный момент парсинг является важным инструментом для работы с 

сайтами с целью получения из них определенной информации. Парсинг пред-

ставляет собой процесс получения информации в одном виде и представлении ее 

в другом, более удобном для разработчика или пользователя. На языке програм-

мирования Python есть большое количество библиотек для реализации процесса 

парсинга. Рассмотрим пару из самых популярных: 

 BeautifulSoup; 

 Selenium. 

Далее идет обзор каждой из библиотек. 

Обзор библиотек 

Scrapy является достаточно мощным фреймворком для выполнения про-

цесса парсинга веб-страниц. Он также имеет открытый исходный код. В офици-
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альной документации есть подробное описание всех его компонентов. Это пол-

ноценный инструмент для выполнения всех функций связанных с парсингом. 

Ниже представлена архитектура данного фреймворка с схемой потока данных. 

Одним из особенностей является использование асинхронной сетевой 

структуры Twisted, что означает, что scrapy использует неблокирующий меха-

низм при отправке запросов пользователям [1]. Однако минусом является то, что 

данный фреймворк не может воспроизвести JavaScript-код. То есть, при исполь-

зовании на сайте AJAX-запросов, или страниц SPA, этот фреймворк не сможет 

получить данные. 

Таким образом, данный фреймворк является достаточно быстрым и полным 

инструментом для парсинга веб-страниц, к его минусам можно отнести отсут-

ствие обработки JavaScript-кода, довольно сложную структуру для понимания 

для старта в парсинге. 

Одним из инструментов для парсинга является библиотека BeautifulSoup. 

Эта библиотека помогает программисту работать с файлами формата HTML и 

XML, предлагая удобный интерфейс для перемещения, поиска и управления де-

ревом данных в файлах этих типов. Но данная библиотека не может самостоя-

тельно выполнять запросы, поэтому её необходимо использовать в связке с биб-

лиотекой для выполнения запросов, например Requests. Также, после загрузки 

данных, ей требуется внешний анализатор. Для анализа HTML используются 

следующие парсеры: html.parser (встроенное средство языка Python), lxml, 

html5lib. На таблице 1 отображены плюсы и минусы каждого из этих парсеров [3]. 

Таблица 1. 

Сравнение парсеров для работы с BeautifulSoup 

Парсер Преимущества Недостатки 

html.parser 

Встроенное средство 

Приличное быстродействие 

Нестрогий 

Медленнее lxml 

Строже html5lib 

lxml 
Быстрый 

Нестрогий 
Внешняя зависимость языка С 

Html5lib 

Нестрогий 

Разбирает HTML также, как браузер 

Создаёт валидный HTML5 

Медленный  

Внешняя зависимость языка 

Python 
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Подводя итог для библиотеки BeautifulSoup, отметим все её преимущества 

и недостатки. К преимуществам относятся: 

 Простота реализации; 

 Понятная и полная документация (доступная также и на русском языке); 

 Хорошая поддержка сообщества, помогающая на ранних этапах найти 

ошибки в реализации. 

Из недостатков можно отметить: 

 Необходимость использования вместе с сторонними инструментами; 

 Медленный при обработке большого количества документов. 

Далее рассмотрим библиотеку Selenium. Selenium – это прежде всего ин-

струмент для автоматизации тестирования веб-приложений, который имеет до-

статочно простой синтаксис, поддерживает написание автотестов на нескольких 

языках программирования, таких как Java, Ruby, C#, Python, Kotlin и другие. Эта 

среда разработана для автоматизации действий в браузере. Она позволяет запус-

кать браузеры в headless режиме, например такие как Chrome, Chromium, Firefox. 

Благодаря этому он поддерживает работу с JavaScript-кодом, что выделяет его на 

фоне других средств разработки. Также он может находить элементы в дереве 

данных HTML по различным меткам, например по имени, классу, по css селек-

торам, по xpath и другим [2]. 

Подводя итог, отметим плюсы и минусы Selenium как инструмента для пар-

синга веб-сайтов. 

К плюсам относится: 

 Возможность работы с основными концепциями JavaScript (DOM); 

 Обработка запросов AJAX, PJAX; 

 Относительная быстрота работы. 

Минусами данного проекта являются: 

 Отсутствие возможности использования прокси «из коробки». 
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Заключение 

В качестве итогов работы, составим сравнительную таблицу между библио-

теками (таблица 2). Воспользуемся только теми данными, что были упомянуты 

в ходе анализа библиотек. 

Таблица 2. 

Сравнительный анализ библиотек BeautifulSoup и Selenium 

Параметр Scrapy BeautifulSoup Selenium 

Универсальность языка  + - + 

Простота реализации + + - 

Высокая скорость работы + - + 

Самостоятельная обработка 

запросов 
+ - + 

Обработка JS-кода - - + 

Поддержка асинхронности - + + 
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Кредитование сельскохозяйственных товаропроизводителей является од-

ним из важнейших элементов регулирования данного сектора экономики. Нача-

лом массового кредитования аграриев стал 2007 г. после того, как был принят 

Федерального закон от 29 декабря 2006 г. № 264-ФЗ «О развитии сельского хо-

зяйства», что напрямую повысило доступность кредитных ресурсов для сельско-

хозяйственных товаропроизводителей. Долгое время действовал механизм бюд-

жетного субсидирования части процентной ставки по кредиту на цели создания 

или развития сельскохозяйственной деятельности. В ходе реализации программы 

субсидирования и формирования устойчивого развития агропромышленного 

комплекса данный механизм подвергался улучшениям: расширение перечня 

направлений поддержки, увеличение сроков кредитования товаропроизводи-

телей, изменение структуры финансирования в сторону увеличения региональной 

составляющей, рост доли субсидий по приоритетным направлениям развития 

агропромышленного комплекса. 
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Не так давно в Российской Федерации действовал механизм льготного кре-

дитования, представляемый в форме «субсидируемой модели». В её основе важ-

нейшей составляющей кредита является докапитализация банковского сектора 

государством, а также бюджетные ассигнования, как дополнительный инстру-

мент господдержки агропромышленного комплекса (рисунок 1). 

 

 

Рисунок 1. «Субсидируемая» модель агрокредитования до 01.01.2017 г. 

 

«Докапитализация» банков крайне важна по причине имеющегося банков-

ского законодательства. Соблюдение нормативов достаточности капитала явля-

ется одним из основополагающих требований для возможности кредитной орга-

низации предоставлять заемные средства. Эти меры применяются Центральным 

банком РФ в первую очередь для обеспечения защищенности вкладчиков, так 

как именно привлеченные средства и определяют объемы выдаваемых кредитов, 

являясь их основным источником. При значительном ухудшении положения в 

кредитном портфеле банка требуется увеличение достаточности капитала, в 

связи с этим Правительство или ЦБ РФ могут предоставить денежные ресурсы 

банку, которые будут учитываться в составе дополнительного капитала, что и 

является «докапитализацией» банка. 

Теперь разберёмся механизм предоставление кредита. Для начала сельхоз-

товаропроизводитель должен был получить кредит на стандартных условиях 

банка, по стандартным процентным ставкам и обеспечить исполнение всех при-

читающихся в силу банковского договора условий – уплата сумм основного 

долга и начисленных за его пользование процентов. После этого, предоставить 

2. Предоставление 

кредит на условиях 

банка под банковский 

процент 

3. После фактического 

получения кредита и 

выплаты процентов, 

возмещение части 

процентов 

Государств

о 

Товаропроизводи

тель 

Банк 

1. Ежегодная докапитализация банка 
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полный пакет документов в соответствии с перечнем для подтверждения исполь-

зования денежных средств. И уже после рассмотрения предоставляемых доку-

ментов Минсельхоз РФ субсидировал часть уплаченных процентов товаропро-

изводителю. 

Иными словами, как таковая государственная поддержка в виде льготного 

кредитования отсутствовала, так как в таком варианте стимулом являлась субси-

дия на возмещение части затрат агрария. А выделение льготного кредитования 

как отдельного инструмента финансовой поддержки основывалось, по нашему 

мнению, лишь на проведении «докапитализации» банка [2]. 

Важно понимать, что банк, не участвуя в самом процессе льготного креди-

тования, в рамках субсидируемой модели агрокредитования был вправе самосто-

ятельно ставить свои условия: увеличение процента по кредиту, установление 

дополнительных комиссий, компенсация которых не была предусмотрена зако-

нодательством. В таком ключе реальный процент по кредиту с учетом субсиди-

рования изначально превышал максимальный порог, который был установлен и 

равнялся 5%. 

В качестве базовой ставки для сравнения использовалась средняя процент-

ная ставка по кредитам юридических лиц, предоставляемым Россельхозбанком, 

как лидером рынка АПК среди остальных банков. Но, даже несмотря на то, что 

собственником Россельхозбанка является Российская Федерация, а значит, банк 

должен придерживаться государственной аграрной политики, реальный процент 

по кредиту, в частности, в растениеводстве варьировался в пределах около 11%. 

Для предприятий, отраслью деятельности которых является мясное и молочное 

скотоводство, процентная ставка по кредиту была вполне оптимальной. Анало-

гично можно сказать и по кредитам, предоставляемым на инвестиционные цели, 

что не зависело от вида деятельности АПК. При этом кредитования АПК дру-

гими банками было еще выше – минимум на 3-4 процентных пункта. 

Также следует учитывать и такие проблемы как: низкая рентабельность аг-

ропромышленного сектора; наличие дополнительных обременений по кредиту 
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(залоговое страхование); отсутствие императивной правовой регламентации кре-

дитного договора. 

Все вышеперечисленные проблемы действовавшей более 15 лет «субсиди-

руемой» модели кредитования привели к ее усовершенствованию. В связи с чем, 

с 1 января 2017 г. начали действовать новые Правила предоставления из феде-

рального бюджета субсидий российским кредитным организациям на возмещение 

недополученных ими доходов по кредитам, выданным сельскохозяйственным 

товаропроизводителям, существенно изменившие условия льготного кредито-

вания (рисунок 2). 

 

 

Рисунок 2. «Бонификационная» модель кредитования аграриев с 01.01.2017 

 

В новой модели банку отведено главенствующее место, а порядок выдачи 

кредита с государственной поддержкой был полностью изменен. Теперь в основе 

выдачи льготного кредита лежал принцип бонификации, т.е. субсидия направля-

лась государством напрямую в банк и составляла разницу между договорной 

процентной ставкой и ставкой льготного кредита. Главным отличием и преиму-

ществом для сельхозтоваропроизводителей стала возможность оформления кре-

дита изначально под льготную процентную ставку, размер которой варьируется 

в интервале 1-5%. 
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реестр заемщиков 



 

22 

 

Такой порядок, с одной стороны, позволил увеличить оборачиваемость де-

нежных средств у кредитов заемщиков за счет отсутствия необходимости в по-

следующем возмещении субсидий, с другой стороны, повысил имущественный 

интерес банка, так как в его обязанности вменена компенсация расходов по сни-

жению банковского процента в виде субсидий [2]. 

В целом государственная поддержка представляет собой сложную подси-

стему государственного регулирования сельского хозяйства, которая включает в 

себя совокупность элементов и компонентов, и направлена на сохранение отече-

ственного агропроизводства, сглаживания диспаритета цен, внедрение иннова-

ций и достижений научно-технического прогресса, поддержание рентабельности 

и конкурентоспособности отрасли. 

Наибольшая эффективность реализуемых форм поддержки достигается по-

средством их гармоничного сочетания. В формализованном виде эффективность 

государственной поддержки может быть представлена следующим образом: ин-

тегральный показатель эффективности прямой, косвенной и опосредованной 

поддержки равен отношению суммы экономических выгод, полученных от пря-

мой, косвенной и опосредованной поддержки, тыс. рублей, к сумме поддержки 

(прямой, косвенной и опосредованной форм), тыс. рублей. 

Формы поддержки можно ранжировать по получателям бюджетных ассиг-

нований. Так, владельцы личных подсобных хозяйств в большей степени могут 

рассчитывать на прямую и косвенную формы поддержки, садоводы и огород-

ники – на косвенную и опосредованную, а коллективные сельскохозяйственные 

организации развиваются практически при государственной поддержке по всем 

формам. 

Меры господдержки также следует дифференцировать по целевому исполь-

зованию государственных ассигнований, а именно: направленных на поддержку 

доходов производителей; ценовое вмешательство на рынке продовольствия; 

компенсацию издержек; содействие развитию рынка; содействие развитию про-

изводственной инфраструктуры; осуществление федеральных и региональных 

программ; проведение макроэкономической политики. 
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Допустим у нас есть сервер (социальная сеть, интернет магазин и т.д.) и есть 

пользователь с логином denis@yandex.ru и паролем Denis123_. Нам эти данные 

нужно сохранить в нашей базе данных. Как это сделать?  

Можно добавить эти данные в открытом или полуоткрытом в виде в нашу 

базу данных, но у этого способа есть много минусов: 

1. Если какой-то злоумышленник получит доступ к нашей базе данных, то 

он получить доступ ко все паролям и логина хранящейся в ней. 

2. Зачастую пользователи используют один и тот же пароль на большинстве 

своих сервисов, соответственно если хакер украл доступ от какого-то одного сер-

виса, то существует большая вероятность того, что он с теми же данным сможет 

зайти в другой сервис. 

3. Все разработчики, которые работают с базами данных могут видеть все 

пароли всех пользователей 

Так хранить пароли данные нельзя. Данные нужно хранить, используя хеш-

функции. Хеш-функции – это алгоритм, который принимает на вход данные про-

извольной длинны и переводит их в набор данных фиксированной длины, при-

чем при небольшом изменении входных данных, выходные данные очень сильно 

меняются. Функция хеширования не предполагает обратный перевод данных (из 

хеша получить пароль нельзя). Используя этот метод в нашей БД не будут хра-

ниться пароли в чистом виде, а только их хеши. 

У этого способа тоже есть минусы, но они косвенные. Пользователи любят 

простые (распространённые) пароли. Хакеры придумали такую штуку как ра-

дужные таблицы. Они взяли словари часто используемых паролей и от всех этих 

паролей посчитали хеш-функции. И если хакер взломает БД, он сможет сравнить 

хеши в БД с его таблицей и расшифровать пароли. Но с этим можно бороться, 

для этого во входные данные добавляется “Соль”- к изначальному паролю до-

бавляется длинная сложная строка. И в нашей БД будут храниться хеши с под-

соленными данными, соответственно хеши не совпадут с таблицей хакера. 
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АННОТАЦИЯ 

Исследованы сорбционные свойства сосновой коры по отношению к орга-

ническим и неорганическим красителям. Проведен сравнительный анализ сорб-

ционной эффективности сосновой коры и активированного угля. 

ABSTRACT 

The sorption properties of pine bark with respect to organic and inorganic dyes 

have been studied. A comparative analysis of the sorption efficiency with the main 

bark and activated carbon was carried out. 
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В настоящее время одной из основных и глобальных проблем является 

очистка сточных вод от органических промышленных отходов. Решением дан-

ной проблемы служит получение экологически чистых адсорбентов на основе 

растительного сырья. С каждым годом использование природных ресурсов лишь 

растёт, а вместе с этим расёт и количество отходов биомассы. Промышленное 

применение этих отходов является сейчас акутальной задачей, стоящей перед 

учеными, потому что наиболее распространенные в промышленности сорбенты, 

такие как активированный уголь (AУ), обычно производится из невозобновляе-

мых ресурсов, которые необходимо транспортировать на большие расстояния. 

Использование местной остаточной биомассы в качестве сырья может быть вы-

годным с точки зрения устойчивости. 
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Одним из перспективных сорбентов из растительного сырья является сос-

новая кора – отход лесозаготовки и переработки древесины и поэтому она обла-

дает почти нулевой стоимостью, а также обладает способностью сорбировать тя-

желые металлы, нефтепродукты и некоторые красители. [1] 

Целью данной работы является исследование эффективности сорбента на 

основе сосновой коры. Для этого были изучены свойства данного материала, 

подготовлены рабочие образцы и проведены испытания сорбционной способно-

сти коры в отношении ряда органических и неорганический красителей. 

Основные характеристики, физические и химические 

свойства сосновой коры 

В сосновой коре содержатся такие компоненты, как целлюлоза, лигнин ду-

бильные вещества, терпены, фенолы, суберин, жиры, воск. Важное значение 

среди экстрактивных веществ коры имеют дубильные вещества. Они охваты-

вают большой комплекс сложных ароматических соединений, весьма разнород-

ных по своей химической структуре. [2] 

Сосновая кора является нетоксичным материалом, обладает механической 

прочностью, а при контакте с водой она набухает (за счет присутствия в её со-

ставе природных полимеров лигнина и целлюлозы), и выделяет красящие веще-

ства – смесь различных полифенолов. 

Экспериментальная часть 

Методика эксперимента 

Для выполнения данной работы использовались следующие приборы и ре-

активы: красители, конические колбы на 100 см3, пипетки Мора на 50см3, бумаж-

ные фильтры «Синяя лента», сорбенты, магнитная мешалка, спектрофотометр 

типа КФК-3, стеклянные палочки, мерные цилиндры на 1000 см3, аналитические 

весы, воронки. 

В опытах использовали кору сосны Pinus Sylvestris, содержащую 90% самой 

коры и 10% древесных волокон с размером частиц 0,05-4 мм и мелкодисперсный 

активированный уголь с размером пор менее 0,1 мм. 



 

30 

 

Качественная сорбция красителей 

В мерных колбах на 250 см3 готовились растворы 9 различных красителей: 

Органические: Ализарин, Метиловый красный, Ацетат меди(II). 

Неорганические: Нитрат кобальта(II), Нитрат хрома (III), Хлорид хрома(III), 

Хлорид кобальта(II), Сульфат хрома(III), Хлорид меди(II). 

При помощи спектрофотометра (КФК-3) определялась длина волны (λmax), 

при которой будет достигаться максимально возможная оптическая плотность 

для конкретного раствора красителя.  

Для эксперимента были взяты 9 мерных колб на 100 см3 и 9 приблизительно 

одинаковых навесок исследуемого вещества и активированного угля. Навески 

помещались в колбы и заливались их красителями, затем растворы оставлялись 

на 15 мин. После растворы сорбента фильтровали, и замеряли оптическую плот-

ность фильтрата. 

Таблица 1. 

Результаты тестовой сорбции красителей (скрининг) 

Сорбат 
Сорбенты 

Активированный уголь Сосновая кора 

Ализарин + + 

Метиловый кр. + + 

Ac2Cu + + 

Co(NO3)2 + + 

Cr(NO3)3 + + 

CrCl3 + - 

CoCl2 + - 

Cr2(SO4)3 - - 

CuCl2 - + 

 

По результатам, приведённым в табл. 1, можно понять, взаимодействие 

каких веществ приводит к сорбции. Для дальнейших исследований был выбран 

краситель – ализарин, затем рассматривалась его взаимодействие с сосновой корой. 

Определение адсорбционных эффектов 

Три навески сорбента (сосновой коры) и массой 0,5 г, добавили в 3 мерные 

колбы. Залили эти навески 50 мл раствора ализарина и оставили на 15 минут. 
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Затем отфильтровали сорбент на бумажном фильтре и замеряли оптическую 

плотность фильтрата (D’). По данным этого этапа считаем разность оптических 

плотностей (D0-D’). По калибровочному графику нашли соответствующие кон-

центрации – ΔС. Из концентраций на массу, адсорбированной сосновой корой, и 

посчитали адсорбцию. 

Аналогичную процедуру провели с навеской активированного угля в каче-

стве сорбента сравнения. 

Результаты и их обсуждение 

Таблица 2. 

Результаты сорбции ализарина сосновой корой 

№ 

п/п 

Опт. 

Плотн. исх. 

р-ров, D0 

Опт. 

плотность р-ра 

после сорбции, 

D’ 

Изменение 

Опт.плотн. 

∆D’ 

Изменение 

конц. р-ра 

∆С’, мг/ 

дм3 

Изменение 

массы 

∆m’, мг 

Адсорбция, 

ai, мг/г 

1 0,622 0,542 0,08 0,001 0,05 0,0922 

2 0,622 0,546 0,076 0,001 0,05 0,0916 

3 0,622 0,536 0,086 0,0011 0,055 0,1026 

 

Таблица 3. 

Статистическая обработка результатов определения 

адсорбционных эффектов 

№ п/п a
i
, мг/г a

ср
, мг/г |aср – ai|, мг/г |a  –  a |2,срi 

мг/г 

1 0,0922 
 

0,09547 

0,00327 0,0000107 

2 0,0916 0,00328 0,00000108 

3 0,1026 0,00713 0,0000508 

 

Таблица 4. 

Результаты сорбции ализарина активированным углём 

№ 

п/п 

Опт. 

Плотн. исх.  

р-ров, D0 

Опт. 

Плотность 

р-ра после 

сорбции, D’ 

Изменение 

Опт.плотн. 

∆D’ 

Изменение 

конц. р-ра 

∆С’, мг/ 

дм3 

Изменение 

массы 

∆m’, мг 

Адсорбция, 

ai, мг/г 

1 0,599 0,539 0,469 0,0058 0,29 0,538 

2 0,599 0,546 0,483 0,006 0,3 0.550 

3 0,599 0,542 0,509 0,0057 0,315 0.581 
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Таблица 5. 

Статистическая обработка результатов определения 

адсорбционных эффектов 

№ п/п ai, мг/г aср, мг/г |aср – ai|, мг/г |a  –  a |2,срi 

мг/г 

1 0,538 
 

0,556 

0,018 0,000324 

2 0,550 0,006 0,000036 

3 0,581 0,025 0,000625 

 

Сравнительный анализ процесса адсорбции красителя 

на разных адсорбентах 

По литературным данным имеются сведения, что эффективная поверхность 

активированного угля до 10 раз больше, чем эффективная удельная поверхность 

коры сосны. [3] По полученным нами данным кора имеет эффективность в 5 раз 

ниже активированного угля. 

Заключение 

В ходе опыта по установлению качественной адсорбции сосновой коры, она 

адсорбировала 6 из 9 красителей. Исключениями стали: нитрат хрома (III), хло-

рид хрома(III), хлорид меди (II). Возможно, молекулы данных красителей слиш-

ком большие для того, чтобы задержаться (зацепиться), на поверхности исследу-

емого образца. По результатам опыта был выбран ализарин в качестве сорбата 

для следующего эксперимента. 

На одном из этапов работы проводилось сравнение адсорбции сосновой 

коры и активированного угля и зависимость этого процесса от удельной поверх-

ности этих веществ. Было выявлено, что сосновая кора хуже адсорбирует краси-

тель ализарин, чем активированный уголь, и одна из причин такой динамики – 

это меньшая удельная поверхность. 

Основываясь на результатах экспериментов, можно сделать вывод, что кора 

сосны, не смотря на меньшую адсорбционную эффективность по сравнению с 

активированным углём, может быть использована в качестве эффективного и 

экологичного сорбента. 
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АННОТАЦИЯ 

Данная статья посвящена актуальным вопросам о реконструкции очистных 

сооружений города Курска. А также о классических методах очистки сточных 

вод на очистных сооружениях. Представлены способы водоподготовки питьевой 

воды в Курской области с использованием станции обезжелезивания, которая 

действует на городских скважинах забора воды. 



 

35 

 

ABSTRACT 

This article is devoted to topical issues of the reconstruction of the treatment fa-

cilities of the city of Kursk. And also about classical methods of wastewater treatment 

at sewage treatment plants. Methods of water treatment of drinking water in the Kursk 

region using a de-ironing station, which operates on urban water intake wells, are pre-

sented. 

 

Ключевые слова: сточные воды, методы очистки, вода, Курская область, 

обезжелезивание, хлор, МУП «Курскводоканал». 

Keywords: wastewater, purification methods, water, Kursk region, de-ironing, 

chlorine, Municipal Unitary Enterprise «Kurskvodokanal». 

 

Сточные воды загрязняются различными промышленными стоками, для 

удаления которых специальными канализационными системами оборудованы 

территории населенных пунктов и промышленных предприятий. Проблема 

очистки сточных вод не нова, но все еще остается актуальной для предприятий, 

работающих на очистных сооружениях. Очистка городских сточных вод явля-

ется наиболее распространенной и успешно используемой биотехнологией на 

службе человечества уже более 100 лет. Ни один современный объект не может 

обойтись без городской отделки объектов. 

В настоящее время человеку необходимо 3,8 тысячи километров кубиче-

ской воды в год, а можно увеличить потребление максимум до 12 тысяч кило-

метров кубической воды. При нынешних темпах роста водопотребления это зай-

мет еще 25-35 лет. Откачка грунтовых вод приводит к проседанию грунта и 

зданий (в Мехико, Бангкоке) и падению уровня воды на десятки метров (в Ма-

ниле). 

В среднем каждый гражданин потребляет 650 кубометров воды в год (1780 

литров в сутки). Но для удовлетворения физиологических потребностей нужно 

2,5 литра в сутки, т. е. около 1 кубометра в год. Сельское хозяйство требует боль-

шого количества воды (69%) для орошения; 23% воды потребляется промышлен-

ностью; 6% потребляется в повседневной жизни. 
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Учитывая потребность в воде для промышленности и сельского хозяйства, 

потребление воды в нашей стране составляет от 125 до 350 литров в сутки на 

человека (в Санкт-Петербурге – 450 литров, в Москве – 380 литров). 

Всем известно, что загрязненная вода является источником распростране-

ния различных заболеваний, Курская область не является исключением. При по-

треблении человеком воды, в которой содержатся патогенные микроорганизмы, 

такие как простейшие, бактерии, кишечные паразиты и вирусы, эти микроорга-

низмы попадут в его организм, вызывая различные заболевания. 

В некоторых случаях заболевания, вызванные загрязненной водой, легко 

поддаются лечению. Однако другие заболевания могут быть очень серьезными и 

даже опасными для жизни, если их своевременно не лечить. Такие как: 

1) гепатит А; 

2) вирусный гастоэнтерит; 

3) инфекционные и паразитарные заболевания: дизентерия, холера, лям-

блиоз, криптоспоридиоз и т.д. 

В России каждый пятый образец водопроводной воды не соответствует са-

нитарно-химическим нормам, каждый восьмой – микробиологическим, а 90% 

питьевой воды в стране не соответствует рекомендуемым гигиеническим, хими-

ческим и микробиологическим нормам. Эта вода используется на 70% городов и 

населенных пунктов. Чаще всего нам портит жизнь хлор, который используется 

для обеззараживания воды. 

Хлорирование воды постепенно уходит на второй план, чаще всего стали 

использовать озонирование или обработку воды ультрафиолетом. Хлорирование 

воды имеет ряд недостатков: 

 при хлорировании образующиеся побочные продукты и остаточный хло-

рагент являются токсичными веществами и не могут быть полностью удалены 

из питьевой воды; 

 попадая в организм человека, хлор очень пагубно влияет на его здоровье, 

чаще повреждаются органы пищеварения и развиваются болезни сердца. 

Курская область является одной из трех десятков территорий Российской 

Федерации, где водоснабжение питьевой водой обеспечивается не из открытых 
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источников, а из подземных резервуаров воды через водозаборные скважины, 

шахтные колодцы, что является большим преимуществом. В Курске было завер-

шено строительство второй очереди водозаборной станции, что позволило уве-

личить ее пропускную способность до 90 тыс.м3/ сут. 

На сегодняшний день это самая крупная станция обезжелезивания в России. 

Реализация этого проекта стоимостью более 680 млн рублей позволила полно-

стью решить проблему обеспечения населения Курска качественной питьевой 

водой. Сейчас усилия городских властей и МУП «Курскводоканал» направлены 

на реконструкцию и замену изношенного магистрального водопровода, что поз-

волит решить существующую проблему вторичного загрязнения воды. 

Актуальный вопрос о реконструкции очистных сооружений в Курске остро 

встал еще год назад, когда по городу распространился неприятный запах. Оказа-

лось, что причиной его возникновения стал погибший ил, который используется 

для очистки сточных вод. В то же время было объявлено, что в 2019 году плани-

руется начать реконструкцию очистных сооружений. Однако, был недавно за-

фиксирован сброс отходов в реку Сейм, ставший причиной неприятного запаха 

и гибели рыбы снова. В телеграмм-канале «Изнутри. Курск» 17 сентября 2020 года 

были опубликованы фотографии загрязненной реки Сейм, снятые с высоты [1]. 

 

 

Рисунок 1. Фотография загрязненной реки Сейм (17 сентября 2020 года) 
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Одна из главных причин ЧП – аварийное состояние очистных сооружений, 

которые не в состоянии справиться с сильно загрязненными стоками. 

На заседании администрации Курской области экологи представили список 

предприятий, которые подключены к центральной канализации Курска и нару-

шают требования по очистке сточных вод. В списке 41 юридическое лицо. 

Например, АО «Курский завод КПД им. А.Ф. Дериглазова»; ООО «Лента»; ООО 

«ЭКОТЕКС» и т.д. Однако, в прошлом году надзорные органы выявили 23 орга-

низации, превысившие нормативы в сточных водах [3]. 

В 2020 году МУП «Курскводоканал» и его руководство оштрафовано на 528 

тысяч рублей. Предотвратить повторные нарушения работы очистных сооруже-

ний должна их реконструкция, которая началась в конце прошлого года. 

Классическая схема очистки бытовых сточных вод включает в себя не-

сколько этапов [2]: 

1. Механическая очистка. Она проводится для отделения нерастворенных 

грубодисперсных примесей из сточных вод путем фильтрации, процеживания и 

отстаивания. Для удержания крупных примесей и взвешенных веществ частично 

применяют процеживание воды через различного типа решеток. Седиментация 

применяется для отделения взвешенных веществ от сточных вод, частицы кото-

рых имеют большую или меньшую плотность, чем плотность воды. В этом слу-

чае тяжелые частицы оседают на дно под действием силы тяжести, а легкие 

всплывают на поверхность. На этом этапе существует несколько устройств для 

удаления крупных и нерастворимых примесей: 

 песколовки; 

 жироуловители; 

 решётки и сита; 

 отстойники; 

 прочие элементы (фильтры, мембраны и т.д). 

2. Биологическая очистка. Биологические методы очистки основаны на жиз-

недеятельности микроорганизмов, которые способствуют окислению или вос-

становлению органических веществ в сточных водах в виде тонких суспензий, 
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коллоидов в растворе и являются источником питания для микроорганизмов, за 

счет чего сточные воды очищаются от органических загрязнителей. По принципу 

действия биологические очистные сооружения можно разделить на два типа: 

а) удаление загрязнений происходит в условиях максимально приближен-

ных к естественным; 

б) очистка сточных вод осуществляется искусственно в специальных резер-

вуарах. С технической точки зрения биологическая очистка проводится в не-

сколько этапов: 

 аэротенк; 

 цех очистки воздуха; 

 вторичные отстойники; 

 обработка осадка. 

3. Доочистка сточных вод. Она используется для доводки сточных вод до 

нормативов сброса в водохранилище в рыболовных целях. Здесь часто исполь-

зуются многослойные песчаные фильтры, контактные осветлители, полимерные 

фильтры и сорбционные фильтры. 

4. Обеззараживание. Она проводится с целью указания бактериологических 

параметров сточных вод в соответствии с санитарными нормами. Для дезинфек-

ции используются сильные окислители и их производные (хлор, озон), а также 

специальные методы обработки (УФ-излучение, кавитация). 

5. Обезвоживание осадка. Образуется большое количество осадка в про-

цессе очистки городских сточных вод. Для переработки и уменьшения объема 

осадка используется следующее оборудование: 

 стабилизаторы осадка; 

 септик чистящими средствами илоотстойника; 

 вакуумный фильтр; 

 пресс-фильтр; 

 центрифуги; 

 винтовые водоотводы и т. д. 
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На основании всего вышесказанного можно сделать заключение о том, что 

классическая схема очистных сооружений очень сложна и включает различные 

этапы очистки сточной воды из канализации. Основными источниками загрязне-

ния природных вод являются промышленные, коммунальные и городские сточ-

ные воды и др. Все водные экосистемы являются резервуарами антропогенного 

загрязнения. Сейчас МУП «Курскводоканал» решает проблему аварий на очист-

ных сооружениях с помощью дополнительных установок – подачи воздуха в ча-

сти аэротенка. 
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АННОТАЦИЯ 

В статье рассматривается вопросы влияния культурных особенностей стран 

БРИКС на переговорные процессы и процессы заключения внешнеторговых сде-

лок на примере Китая как одного из ключевых российских партнеров. 

ABSTRACT 

The article examines the influence of the cultural characteristics of the BRICS 
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В наше время укрепление и развитие межкультурных связей является одним 

из инструментов, влияющих на развитие и укрепление экономики, продвижение 

общих интересов стран на международных площадках, совершенствование со-

трудничества в культурных, финансовых и торговых сферах, поиск новых инве-

стиций, модернизацию производства. В последнее десятилетие страны уделяют 

особое внимание установлению торговых и иных связей, используя региональ-

ные площадки и форматы, такие как «БРИКС» и «ШОС». 

Межгосударственное объединение «БРИКС» является одним из самых ди-

намично развивающихся. Его история началась ещё в 2001 году, когда Джим 

О'Нилл – руководитель отдела глобальных экономических исследований амери-

канской финансово-инвестиционной компании "Голдман Сакс" ввёл термин 

«BRIC» для обозначения четвёрки стран с динамично растущим выпуском ВВП – 

Бразилия, Россия, Индия и Китай. [1] 
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Первая реальная встреча представителей четырёх государств в этом формате 

состоялась в сентябре 2006 года, когда по инициативе президента России Влади-

мира Путина на площадке Генассамблеи ООН в Нью-Йорке. Итогами встречи 

было подтверждено всесторонняя заинтересованность в сотрудничестве. [1] 

Следующим этапом развития межгосударственного сотрудничества в 2008 

году стала международная конференция «BRIC», с участием представителей му-

ниципальных властей и ведущих университетов городов-побратимов Санкт-Пе-

тербурга в Бразилии (Рио-де-Жанейро), Индии (Мумбаи) и Китае (Шанхай и 

Циндао). Была достигнута договоренность проводить такие конференции еже-

годно. Для неформального обсуждения актуальных вопросов мирового развития 

и четырехстороннего взаимодействия был создан форум стран «BRIC». [2] 

Вершиной четырехстороннего диалога стал первый саммит стран «BRIC», 

состоявшийся 16 июня 2009 года в Екатеринбурге. Во встрече на высшем уровне 

приняли участие президент России Дмитрий Медведев, президент Бразилии 

Луис Лула да Силва, премьер-министр Индии Манмохан Сингх, председатель 

Китайской Народной Республики Ху Цзиньтао. В итоговых документах саммита 

стороны высказали заинтересованность в дальнейшей координации взаимодей-

ствия в процессе формирования многополярного мира, поддержке идей и иници-

атив в отношении новой системы устойчивого роста, в укреплении и большей 

координации сотрудничества в энергетической сфере с участием производите-

лей, потребителей и стран-транзитеров энергоресурсов. 

В связи с присоединением к «BRIC» ЮАР в декабре 2010 года группа полу-

чила название – «BRICS». 

Сейчас БРИКС ждет пополнения: заявки на вступление в организацию, по-

мимо Аргентины и Ирана, готовятся подать также Саудовская Аравия, Турция и 

Египет. Информация об этом появилась в деловой прессе 14 июля [7]. 

Страны-участницы БРИКС оказывают значительное влияние на экономику 

России. Наиболее тесные связи во внешнеторговом обороте нашей страны уста-

новились с Китаем. Из всех стран-участниц у Китая наибольшая доля в импорте 



 

44 

 

России. В структуре российского экспорта большая часть приходится на мине-

ральное топливо, вторую позицию занимают ядерные реакторы, оборудование и 

механические устройства, которые поставляются в значительных объемах 

именно в Китай [1]. 

Китай служит одним из крупнейших политических, экономических и куль-

турных мировых центров. Cтрана с вторым по величине номинального ВВП, пер-

вая – по ВВП по паритету покупательной способности. Главным является то, что 

Китай – страна, где многовековые культурные традиции глубоко проникли в 

культуру деловую, влияя на стиль ведения бизнеса. Подобные особенности необ-

ходимо иметь в виду при подготовке к заключению партнерских соглашений с 

китайскими компаниями. Разберем ключевые особенности. 

В деловой культуре Китая важным аспектом является понимание прошлого. 

Главной структурой в жизни Китайского гражданина с приходом к коммунисти-

ческому режиму в стране, стало место его трудоустройства -Даньвэй. Как и в 

Советском Союзе, рабочее место гарантировало «спокойную жизнь» и стабиль-

ность. Китайцы ценят данную особенность и уважают осведомленность в ней. 

Ещё одной немало важной частью деловой культуры Китая являются – связи 

или гуанси. Принято говорить, что без гуанси – не приблизиться к китайской 

мечте. Одним из эффективнейших способов приобретения гуанси является – со-

здания совместных предприятий в Китае, но необходимо взвешивать риски и 

грамотно изучать потенциальных партнёров. 

Китайское общество имеет жесткую вертикальную иерархию, в соответ-

ствии с конфуцианскими догмами. Крайне необходимо знать иерархию, содер-

жащуюся в китайской культуре и ее важность на каждом этапе переговоров. Лю-

бая попытка избежать встречи с одним из звеньев иерархии или ускорение 

переговорного процесса, скорее всего, обернется к ухудшению отношений. 

В конфуцианской философии все отношения характеризуются точной вер-

тикалью. И деловая культура страны обязывает придерживаться этого. Младший 
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должен уважать старшего, сотрудник не должен возражать своему руководи-

телю, а такие вопросы, как расширение прав и возможностей, открытый доступ 

ко всей информации чужды китайскому обществу. 

Китайский стиль управления характеризуется директивными методами ве-

дения бизнеса. Руководитель спускает задачу своему топ-менеджменту, ожидая, 

что дальше все указания будут переданы и исполнены в соответствии с его по-

ручениями. Сомнения в указаниях начальника – высшая форма проявления не-

уважения, которая грозит снижению авторитета для всех сторон конфликта. Та-

кая система выгодна для всех звеньев этой иерархической цепи. И это 

необходимо учитывать при желании сотрудничать с Китаем. 

Также в список неотъемлемых элементов деловой культуры входит совре-

менная идеология Китая. Зачастую высокопоставленные лица в компаниях свя-

заны с Коммунистической партией, в связи с этим, большинство решений в биз-

несе будет пристально изучено с политической точки зрения. 

Ведение переговоров является неотъемлемой частью бизнеса, особенно с 

Китайскими партнёрами. Здесь присутствует немалое количество определённых 

правил, соблюдение которых приведёт к неоспоримому успеху. 

1) Уважение китайских традиций 

Во многом поведение на встречах с китайскими партнерами характеризу-

ется конфуцианскими постулатами и вертикальной интегрированностью китай-

ского общества. Крайне важно с почтением отнестись к китайским традициям и, 

в первую очередь, показать свое уважение старшему по рангу с китайской сто-

роны. Необходимо тщательно изучать партнёров, не исключаются и знания ис-

тории компании. Обращать внимание стоит на всё: На особенности провинции, 

членство в партии, возраст, традиции.[4] Например: 

2) Самим выбрать место встречи 

 Ваша делегация по количеству должна соответствовать партнёрской. 

 Обязательно приходить заблаговременно до прихода партнёра. 

 К приходу партнёров на обеденном столе уже должны стоять различные 

закуски. 
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 Необходимо встать, когда глава партнерской делегации войдет в комнату, 

предложить ему место напротив. 

 Поинтересоваться у партнёра о том, что он желает выпить. 

Помимо этого, существует многочисленное число тонкостей. 

3) Предоставление визитной карты 

Ими обмениваются во время первой встречи, но есть несколько особенно-

стей, присущих китайскому деловому миру – визитную карточку нужно препод-

носить китайским коллегам, держа ее двумя руками с небольшим наклоном го-

ловы вниз и китайской стороной вверх. В противном случае шанс того, что ей 

когда-либо воспользуется крайне мал. 

4) Рукопожатие 

Очень спорный и посредственный процесс, так как в Китайской культуре не 

существует рукопожатия как части приветственного процесса, но если руку всё-

таки протянули нет необходимости сжимать её с силой. Кроме того, при про-

цессе рукопожатия нельзя смотреть партнёру прямо в глаза – это прямой знак 

неуважения, лучше всего будет опустить глаза вниз. [5] 

5) Продолжительные переговоры 

Для китайского переговорного процесса характерна серийность, то есть, 

Одна встреча – один вопрос, без вынесения конкретных решений, всё очень по-

следовательно. В основном встречи для Китайских коллег – способ взаимооб-

мена данными и построения длительных отношений. Решения принимаются не 

скоропостижно и в кругу первых лиц, поэтому при переговорах в основном при-

сутствует не тот, кто принимает окончательные решения. [5] 

Китайскому переговорному процессу свойственна серия встреч. Одна 

встреча – один вопрос. И никаких конкретных решений. Встречи во многом слу-

жат способом взаимного обмена информацией и этапами на пути к построению 

крепких долгосрочных отношений. Поэтому стоит запастись терпением и не 

ждать скорых решений по тому или иному вопросу во время или сразу после 

встречи. Решения будут приняты, но они будут приняты в других местах и при 
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участии большего круга заинтересованных людей (включая, возможно, и пар-

тию). 

6) Подарки партнерам по бизнесу 

Самой неожиданной особенностью является подношение подарков, не-

смотря на то, что в китайских деловых, общественных и государственных кругах 

коррупция жестоко наказывается, эта традиция испокон веков существует в ки-

тайской культуре и является неотъемлемым элементом деловых отношений. Эта 

особенность неотделима от Китайского бизнес-этикета и деловой культуры. 

В заключение хотелось бы сказать, что путь к построению успешных и дол-

госрочных бизнес-отношений с Китаем крайне сложен и влечёт за собой соблю-

дение ряда строгих правил, почитание традиций и уважение к культурным осо-

бенностям. Представителям европейских стран некоторые правила и традиции 

ведения бизнеса могут казаться странными, тем не менее, в работе с китайскими 

партнерами важна внимательность к каждой детали, в противном случае резуль-

таты переговоров могут иметь отрицательный результат или даже разрыв парт-

нерских отношений. Знания о культуре и традициях других стран важны не 

только в деловых отношениях, но и в других отраслях жизни человека, поэтому 

должны стать неотъемлемой частью образовательного контента. 
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